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RESUMO

O Brasil figura ha bastante tempo nas posi¢des mais altas entre os paises atacados por
Trojans bancarios. Com o intuito de minimizar perdas financeiras e roubo de credenciais dos
usudrios, surge a necessidade de se estudar técnicas e ferramentas para detectar e prevenir essas
ameacas. Para cumprir esse objetivo, pode-se fazer o uso de sistemas de detec¢do de intrusdo em
redes (NIDS) que, usando detec¢do por assinatura, sao capazes de reconhecer padroes de trafego
gerado por diferentes familias de malware associadas a Trojans bancdrios. Apesar desse tipo
de malware ser comum no cendrio nacional, ndao existe uma base de dados das caracteristicas
principais a se adotar pelas assinaturas que se propdem a detectd-los. Nesse contexto, esta
monografia define os principais aspectos que devem compor as assinaturas para quatro familias
diretamente envolvidas com ataques a usudrios de Internet Banking: Autolt, Banload, Banbra e
Mekotio. Corroborando a necessidade de caracterizagdo de assinatura de malware em cendrio
nacional, foram feitos testes com o antivirus VIPRE e observou-se que suas assinaturas nao
eram capazes de detectar como malicioso nenhum trafego gerado por executdveis das familias
citadas. Ressalta-se que os exemplares de malware analisados estabelecem comunicagdo com um
servidor Command and Control, com o intuito de enviar credenciais e informacdes de sistema,
e receber comandos especificos, dependendo do exemplar de malware. Assim, a partir dessa
comunicacdo, foi possivel construir as assinaturas desenvolvidas neste trabalho, as quais serdao
mostradas e discutidas em detalhes.

Palavras-chave: Sistemas de deteccao de intrusdo em redes, Trojans bancdrios, antivirus



ABSTRACT

Brazil has long been in the highest positions among the countries attacked by Banking
Trojans. In order to minimize financial losses and theft of credentials from users, there is a need
to study techniques and tools to detect and prevent these threats. To achieve this goal, network
intrusion detection systems (NIDS), using signature-based detection, can detect traffic patterns
generated by different banking trojan malware families. Despite this kind of malware being
common on the national scene, there is not a database of the main characteristics to be adopted
by the signatures proposed to detect them. In this context, this monography defines the main
aspects that must compose the signatures to detect four families of malware related to attacks
on Internet Banking users: Autolt, Banload, Banbra and Mekotio. Corroborating the need for
malware signature characterization in a national scenario, tests were carried out with the VIPRE
antivirus and it was observed that its signatures were not able to detect as malicious any of the
traffic generated by executables of the mentioned families. It is noteworthy that analyzed malware
samples establish communication with a Command & Control server, with the purpose to send
credentials and system information, and receive specific commands, depending on the malware
sample. Based on this exchange of messages, it was possible to build the rules developed in this
monograph, which will be shown and discussed in detail.

Keywords: Network intrusion detection systems, banking Trojans, antiviruses
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1 INTRODUCAO

Autores de malware usam servidores comprometidos para armazenar dados roubados
de usudrios e enviar comandos para mdquinas infectadas, com o objetivo de ter acesso as mais
variadas informacoes, por exemplo: Qual € o antivirus instalado na miquina afetada? Quais
sites o usudrio possui aberto no momento? Qual € o identificador da mdquina no grupo definido
pelo sistema operacional? A técnica usada pelos exemplares de malware com esse tipo de
comportamento € chamada de command and control (C&C). Com base nessas informacdes, o
servidor C&C € capaz de definir qual € a melhor estratégia de realizar um ataque contra cada
vitima, que geralmente tem por finalidade o roubo de credenciais, ou até mesmo a falsificacao de
documentos e arquivos (Gardiner et al., 2014).

Com o intuito de detectar e/ou evitar a comunicacio entre o malware instalado na maquina
afetada e o servidor de C&C, pode-se fazer o uso de sistemas de deteccao/prevencdo de intrusao
em redes (NIDS/NIPS). Esse tipo de solu¢do tem como principal fun¢do o reconhecimento de
padrdes de intrusdo utilizados para realizar um tipo especifico de ataque, e funciona inspecionando
o payload dos pacotes que compdem o trafego de rede em uma determinada interface.

O Brasil € um dos paises com o maior envolvimento em ataques cibernéticos, sendo
vitima e também os realizando (Diniz et al., 2014). Uma boa parcela de todo o malware distribuido
no pais corresponde a ataques contra usudrios de Internet Banking, o que reflete a grande massa
de pessoas usando esse tipo de servigo, dado que proximadamente 79% dos internautas o usam,
principalmente para realizar transagdes (Sgarioni, 2021). Esse numero elevado de ataques
envolvendo aplicagdes de bancos tem a ver ndo sé com o alto nimero de malware com esse
propdsito, mas com o proprio desenvolvimento desse tipo de aplicacdo, tendo-se exemplos de
aplicacdes bancdrias que armazenam informagdes de cartdo de crédito em bancos de dados locais,
ndo realizam fixacdo de certificado (falta de pinned certificate, resultando em ataques MITM
- Man In The Middle), além de nao ter controle sobre a presencga de debuggers e dispositivos
rootados (Botacin et al., 2019).

Somando-se problemas com o desenvolvimento das aplica¢des de Internet Banking e a
grande quantidade de tentativas de ataque, tem-se no Brasil uma grande variedade de Trojans
bancdrios, que geralmente usam técnicas de C&C para infeccdo da mdquina atacada. Existem
dezenas de malware com essas carcteristicas, entre eles podemos citar Dridex, BrazKing, BRata,
Ghimob, Bizarro, Agent Tesla, Zeus, Danabot, Ursnif, Retefe, todos eles sendo classificados
também como RAT - Remote Access Trojans.

A Tabela 1.1 mostra as TOP 10 familias de malware usadas por atacantes no Brasil em
agosto de 2020 (InforChannel, 2020). Destaca-se que trés deles sdo responsaveis pelo download
e execugdo de trojans bancarios (Emotet, Trickbot € Glupteba), e sete envolvem técnicas de C&C
(Emotet, Lucifer, Trickbot, Pykspa, Formbook, Remcos e Glupteba). Além disso, notou-se que
todos eles t€m um alto potencial de disseminacao, podendo até mesmo gerar e enviar e-mails
com links maliciosos.

Dado a presenca de Trojans bancarios classificados como RATs, surge a necessidade de
encontrar maneiras de detecta-los, tanto durante sua execu¢do, no ambiente de usudrio do sistema
operacional, quanto a partir do trafego gerado por eles, fazendo o uso de sistemas de deteccdo de
intrusdo. Usando essa ultima abordagem, tem-se que ndo existe um conjunto fixo de regras de
detectores de instrus@o em redes capazes de detectar com precisao de qual familia de malware
corresponde o trafego analisado, devido as limitagdes da deteccdo por assinatura, e as contantes
melhorias aplicadas nas técnicas de camuflagem de malware, que serdo discutidas neste trabalho.
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Nome Objetivo Trojan Bancario | C&C
Emotet Credenciais Sim Sim
XMRig Criptomoedas Nao Nao
Lucifer Criptomoedas Nao Sim
Trickbot Credenciais Sim Sim
RigEK Exploit kit - -
Pykspa online meeting Nao Sim
Formbook Credenciais Nao Sim
Remcos Credenciais Nao Sim
Glupteba Credenciais Sim Sim
Ramnit Disseminacao - Nao

Tabela 1.1: TOP 10 familias de malware detectadas em 2020 no Brasil.

A Sec¢do 3.1 mostra como foram obtidos os arquivos de malware e trafego utilizados nesta
monografia. Mostra-se que as familias de malware mais populares no dataset correspondiam
a Trojans bancdrios, e também a requisi¢Oes feitas a partir de scripts Autolt, uma linguagem que
permite automacdes no sistema operacional Windows. Com o objetivo de definir um conjunto de
regras capazes de detectar 3 familias distintas de trojan populares no dataset: (1) Banload:
trojan.downloader, (2) Banbra: trojan.banker e (3) Mekotio: trojan.banker, serdo estudados
uma série de trafegos gerados por executdveis dessas respectivas familias, com o objetivo de
entender o seu comportamento com relacdo a comunicacao via rede (requisi¢des e respostas
HTTP, queries DNS, etc), para que seja possivel, por meio de um conjunto de regras desenvolvido
nesta monografia, determinar sinais de pds e pré infeccdo. Além das familias supracitadas,
foram também estudadas regras para deteccao de requisi¢cdes maliciosas via scripts Autolt. Foi
descoberto que, apesar de ser possivel estudar o comportamento genérico das familias e definir
semelhancgas entre o trafego gerado pelas execucdes e as regras usadas para fazer a deteccgao,
nao é possivel estabelecer um conjunto imutdvel de regras que certamente detecta e continuara
detectando as 3 familias, devido principalmente as caracteristicas intrinsecas da detec¢@o usando
assinatura de malwares, que € sensivel a mudancas determinadas pelo autor do mesmo.

Além dos objetivos ja mencionados, este trabalho mostrard como os médulos de antivirus
que se propde a fazer deteccdo de intrusdo em rede funcionam, bem como investigagdes em mais
detalhes das regras do antivirus VIPRE (VIPRE, 2022), em sua forma freeware. Essas regras
foram extraidas no artigo AntiViruses under the microscope: A hands-on perspective (Botacin
et al., 2022), cujo autor da presente monagrafia foi coautor. No artigo, foi mostrada somente a
composi¢do e quantidade das regras de NIDS usadas pelo antivirus, enquanto que neste trabalho,
tais regras foram submetidas contra um conjunto de trafego sabidamente malicioso (gerado pelas
familias Banload, Banbra e Mekotio). O resultado foi que nenhuma das 466 regras presentes
na versao do VIPRE utilizada gerou algum alerta, devido principalmente a falta de rotinas de
varredura contra C&C e queries DNS para dominios gratuitos.

1.1 JUSTIFICATIVA

Identificou-se que nos dltimos anos, houve grande incidéncia de ataques de malware do
tipo RAT contra usudrio brasileiros, principalmente aqueles de Internet Banking. Para compor
um conjunto de regras de NIDS capazes de determinar sinais de pré e pds-infec¢do contra
algumas das familias que definem esses tipos de malware, pode-se analisar o trafego gerado por
um conjunto de executdveis previamente classificados como pertecentes a essas familias, com
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o intuito de entender o comportamento de requisi¢oes feitas por RATs, e assim ser capaz de
construir regras que os detectem.

Nesse contexto, um conjunto de assinaturas foi caracterizado para cada uma das familias,
bem como foi detalhado o processo de andlise e inspecao de trafego dos conjuntos de PCAPs
que mais continham indicios de comunicagdo entre malware e servidor. Os resultados obtidos
nesse trabalho, principalmente com relagao a filtragem do trafego e criagao de assinaturas, visam
contribuir com os usudrios de sistemas de detecc¢ao de intrusdo em redes, uma vez que detalha a
constru¢do das novas regras, bem como as disponibiliza.

1.2 OBJETIVOS

O objetivo desse trabalho € determinar um conjunto de regras de NIDS, bem como mostrar
como fazé-lo, para um conjunto de trafego gerado por executdveis previamente classificados como
RATSs bancérios. Para realizar esse objetivo principal, o trabalho de pesquisa foi subdividido em
itens secunddrios:

1. Captura de trafego malicioso conhecido.

2. Filtragem do trafego: relagdo entre o trafego gerado por uma execugdo de arquivo e uma
determinada familia de malware.

3. Andlise inicial de todo o trifego ja filtrado, enfatizando um conjunto de regras escritas
para deteccao de C&C e RATs.

4. Analise detalhada do trafego que foi alertado pelo NIDS para as regras do passo anterior
(3), usando o Wireshark.

5. Construcdo das novas regras com base nos comportamentos e caracteristicas definidos
ao fim do passo anterior (4).

1.3 ORGANIZACAO DA MONOGRAFIA

Esta monografia esta dividida em cinco capitulos. No Capitulo 2, € realizada uma
revisdo bibliografica a fim de contextualizar o leitor sobre os conceitos e tecnologias utilizadas
para o desenvolvimento desta pesquisa. No Capitulo 3, € apresentado como serd realizado o
desenvolvimento das regras, como e qual NIDS serd utilizado, e a origem dos arquivos utilizados
nesta pesquisa. Na Secdo 3.3, tem-se uma breve definicdo de como sao feitas as rotinas de
inspec¢do de pacotes por um antivirus, bem como € feita andlise das regras do antivirus VIPRE
contra o trafego gerado por RATs. No Capitulo 4, sdo apresentadas as regras escritas com base na
andlise do trafego. Por fim, no Capitulo 5 sdo apresentadas as conclusdes obtidas, as dificuldades
encontradas e propostas de trabalhos futuros.
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2 FUNDAMENTACAO TEORICA E ESTADO DA ARTE

2.1 NIDS - SISTEMAS DE DETECCAO DE INTRUSAO EM REDES

Os sistemas de deteccao de instrusdo em redes (NIDS - Network Instrusion Detection
Systems) sdo sistemas capazes de fazer analise dos pacotes que trafegam através da rede na qual
estdo inseridos. Além disso, podem funcionar como sniffers, ou seja, capturar € mostrar os
pacotes que trafegaram pela rede, ou como logger de pacotes, o que significa que € possivel
armazenar em arquivos de captura de pacotes (PCAPs) o trafego de interesse que passe pela rede.

Para fazer a andlise de trafego, os NIDS precisam contar com um conjunto de regras que,
ao ser carregadas, identificam quais caracteristicas o sistema deve procurar ao analisar o payload
e cabecalhos de um pacote. Existem diferentes NIDS, e consequentemente, as regras suportadas
por cada um deles € diferente dos demais. Exemplo disso é que cada empresa de Antivirus (AV)
cria um modulo diferente para inspe¢do de rede, ou seja, rotinas de varredura dos pacotes
que tem como objetivo detectar algum padrao conhecido de ataque ou vulnerabilidade,
que € justamente o propdsito principal dos sistemas de deteccao em redes. Num estudo mais
aprofundado sobre cada médulo que compde os principais antivirus (Botacin et al., 2022),
foi possivel perceber que cada um deles usa um sistema de detec¢do proprio (escrito pelos
desenvolvedores do AV), o que implica que as regras suportadas por um nao serao necessariamente
suportadas por outro. Dos AVs analisados, o tnico que usa um NIDS baseado em sofware livre
(SNORT) € o VIPRE, que tera seu conjunto de regras submetido a um conjunto sabidamente
malicioso de PCAPs. As conclusdes desse experimento serdao discutidas na Secao 3.3

Além do Snort, outro NIDS de software livre é o Suricata. O Snort foi langado
oficialmente como NIDS em 1999 e € até hoje o NIDS mais utilizado pela comunidade em
geral, considerado pelo sectools, atualmente, como a quinta ferramenta de seguranca preferida
da comunidade (sectools.org, 2011). Ja o Suricata foi lancado em 2010, com o objetivo de ser
uma alternativa multi-threading ao Snort, porém mantendo o maximo de semelhangas possivel
com o seu antecessor. A abordagem usando paralelelismo do Suricata realmente gerou bons
resultados com relagdo ao desempenho, sendo que tarefa de analisar o payload de um conjunto
de pacotes a partir de um arquivo de regras parece altamente suscetivel a uma abordagem
multi-thread. O Suricata possui um desempenho superior comparado ao Snort, podendo ser
até 20 vezes mais rapido, dependendo das configuracdes e quantidade de trafego analisada,
além disso, mesmo utilizando o Suricata sem paralelismo (modo single-thread),o Snort ainda
apresenta um desempenho inferior. Isso ocorre devido ao fato de ter sido desenvolvido para os
computadores de 1998, que eram single-core e 32 bits, e mesmo com melhorias no cédigo com o
passar do tempo, o motor do Snort manteve-se single-threaded (White et al., 2013).

Neste trabalho, pelos motivos de desempenho apresentados acima, o NIDS utilizado
sera o Suricata, versao 6.0.4. Durante anos, antes do lancamento do Snort 3, ambos os NIDS
suportavam o mesmo conjunto de regras. A partir dessa nova versao, houve uma mudanga na
sintaxe das regras, contudo, houve também a disponibilizacdo de um programa que atualiza as
regras da versao 2 do Snort (que sdo suportadas pelo Suricata) para a versao 3, como é descrito
em 2.1.1.

2.1.1 Regras para Snort 3

As regras escritas neste trabalho seguem a sintaxe utilizada no Suricata. Em versoes
anteriores do Snort, ambos os sistemas suportavam regras com a mesma sintaxe, porém, com a
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atualiza¢do mais recente, o Snort mudou a sintaxe de suas regras, que passaram a ser diferentes
das regras do Suricata. Para contornar esse problema, os desenvolvedores do Snort criaram um
método para conversdo das regras com a sintaxe antiga para a nova, usando um script lua, é
possivel converter as regras para serem suportadas pela nova versdo. Como dito anteriormente,
as regras desse trabalho foram escritas com base na sintaxe do Suricata, caso o leitor queira
utilizar alguma regra desse trabalho, e utilize o Snort como NIDS, € necessario que as regras
sejam atualizadas. Para isso, € possivel usar o comando da Listagem 2.1, onde:

Listing 2.1: Comando para tranformacdo das assinaturas em regras suportadas pelo Snort 3

1 |snort2lua —-c regras_trabalho.rules -r
regras_trabalho_atualizadas.rules

* snort2lua: Script Lua, tranforma regras no formato Suricata/Snort2 para Snort 3
* regras_trabalho.rules: Regras elaboradas neste trabalho (elencadas no apéndice C)

* regras_trabalho_atualizadas.rules: Regras atualizadas para o Snort 3

2.2 DETECCAO POR ASSINATURA E REGRAS DE NIDS

As regras sdo parte fundamental do funcionamento dos NIDS, sdo elas que vao de fato
garantir que o NIDS seja capaz de alertar algum trdfego de interesse passando pela rede. As
regras do Suricata funcionam por meio de detec¢do por assinatura, isso significa que as regras
sdo escritas de maneira a identificar algum tipo de padrao especifico, que pode ser definido por
aquela assinatura em questao. Para enriquecer essa defini¢cdo, € possivel desenvolver um exemplo
de assinatura que detecta tranferéncia de arquivo usando o protocolo FTP - File Tranfer Protocol,
em que o conteddo desse arquivo contenha um ou mais nimeros de CPF. Com esse contexto, fica
facil determinar como serd a assinatura desenvolvida.

Pode-se, a partir disso, tentar criar uma regra do Suricata (baseada em assinatura) capaz
de detectar o trafego especificado acima, mas antes disso, define-se na Listagem 2.2 alguns
detalhes fundamentais dos elementos que compde uma regra:

Listing 2.2: Partes que compde uma regra de NIDS

1 |agcao protocolo endereco porta —> endereco porta opgodes

A acao deve ser um dos elementos de alert, pass, drop e reject, e fica responsavel por
gerar um alerta no arquivo de log, ignorar o resto das regras para esse pacote, derrubar um pacote
silenciosamente e gerar um alerta e derrubar um pacote e gerar um alerta, com retorno de um
RST/ICMP unreach error para o endereco origem do pacote, respectivamente.

O protocolo indica qual € o protocolo esperado para que um pacote sofra a a¢ao definida
anteriormente. Em seu website, o Suricata divulga uma lista elencando todos os protocolos
suportados atualmente (suricata.io, 2019), sendo eles da camada de transporte (TCP, UDP) ou de
aplicagao (HTTP, DNS, SSH, entre outros).

O endereco pode ser um endereco de IP, ou uma varidvel no arquivo de configuracao,
contendo um ou mais IPs, e 0 mesmo aplica-se para porta. A seta "—>" representa o destino do
trafego, fazendo com que o primeiro par endereco porta seja a origem do pacote, enquanto o
segundo par € o destino.

A parte de opg¢oes contém a parte mais complexa da regra, e onde estd a assinatura em
si. Voltando ao exemplo acima, do trafego FTP com arquivo contendo CPF, € possivel criar a
regra discriminada na Listagem 2.3.
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Listing 2.3: Detecc¢do de tranferéncia de arquivo contendo texto com CPF via FTP

alert ftp SHOME_NET any —> SEXTERNAL_NET 20 (
msg:"CPF (texto plano) em arquivo enviado via FTP";
pcre: "/ \d{3}\.\d{3}\.\d{3}\-\d{2}S$/";
classtype:policy-violation;sid:1; rev:1;)

A regra acima contém cinco atributos importantes na parte de op¢des: (1) msg: é
o que vai identificar a assinatura nos arquivos de log, (2) pere: Pearl Compatible Regular
Expressions, expressoes regulares, escritas para casarem com alguma parte do payload de um
pacote, (3) classtype: qual o tipo de ataque/vulnerabilidade/caracteristica essa regra procura, 0s
mais comuns sao trojan-activity e web-application-attack, (4) sid: Identificador tinico da regra
(obrigatorio), (5) rev: nimero de revisao da regra (obrigatorio).

Agora que os conceitos de regra e assinatura foram definidos, podemos exemplificar
na Listagem 2.4 outra regra, dessa vez com o objetivo de detectar o download de um arquivo
compactado zip, a partir do navegador chrome no sistema operacional Windows 10.

Listing 2.4: Deteccdo de requisi¢ao para arquivo zip a partir do Chrome e Windows 10

alert http $SHOME_NET any -> SEXTERNAL_NET any

(msg:"Download de arquivo zip a partir do chrome";
flow:to_server,established; http.method; content:"GET";
http.uri; content:".zip"; http.user_agent; content:"Mozilla/5.0
(Windows NT 10.0) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/100.0.4896.127 Safari/537.36"; sid:2; rev:1;)

Na Listagem 2.4, fica evidente o uso de diversos campos do cabecalho HTTP para
compor a assinatura, e cada um deles, com a palavra-chave content prépria. content é o termo
mais importante e mais utilizado para fazer uma detec¢do minuciosa, porque analisa cada campo
do cabecalho pelo termo que deve ser casado, e s6 é gerado um alerta caso todos os content da
assinatura estejam condizendo com a situacdo do pacote.

Com o que foi exposto até aqui, € possivel concluir que a detec¢ao por assinatura contém
vantagens e desvantagens. A principal vantagem € o desempenho: o Suricata, ao analisar um
pacote e determinar seu protocolo, pode processar regras definidas para esse protocolo contra
esse pacote, ndo havendo necessidade de processar todas as regras do conjunto para um mesmo
pacote. A principal desvantagem da deteccao por assinatura € a alta sensibilidade a mudancas,
caso alguma parte do padrao mude, a regra inteira deixard de funcionar. Por exemplo, a regra
criada acima de detec¢ao de CPFs sobre o FTP s6 funciona se o CPF for escrito dessa maneira:
xxX.XXX.xxx-xX. Caso os CPFs passem a ser escritos sem os pontos € o hifen, a regra nao
gerard mais alertas, sendo necessario modificar o padrdao da expressao regular, ou criar uma nova
assinatura. Mais vantagens e desvantagens sobre a detec¢ao por assinaturas serdo expostos na
Secdo 5.1.

2.3 SURICATA - MODO INLINE/NIPS E NIDS

Usando o Suricata, é possivel determinar como o trafego chegard para a posterior
andlise dos payloads dos pacotes. Existem duas maneiras de posicionar o sistema para fazer essa
detec¢do: usando ou nao o modo inline. O modo inline, como o nome sugere, permite que o
sistema fique antes da rede interna, e necessariamente todo o trafego passard pelo Suricata antes
de atingir a rede. Com isso, ha garantia que se caso algum conteido malicioso seja detectado
em alguns dos pacotes analisados, seja possivel tomar agdes no mesmo momento contra esse
pacote, podendo até mesmo rejeitar ou derrubar o pacote na mesma hora. Esse modo também ¢é
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chamado de NIPS, Network Instrusion Prevention System, ja que além de fazer a deteccdo, o
Suricata pode tomar uma acdo imediata, prevenindo alguma potencial infeccdo. A arquitetura do
Suricata em modo NIPS € exibida na Figura 2.1. Esse modo deve ser utilizado quando o objetivo
das regras € identificar possiveis sinais de pré infeccdo de alguma familia de malware, impedindo
a infec¢do de fato.

Regras e . —

Modo inline Arquivode | 3

Configuragao PRp—

@) SURICATA

Logs / suricara NIPS
indicando os

s

INTERNET ROTEADOR SWITCH REDE INTERNA

Figura 2.1: Suricata em modo inline/IPS.

O Suricata também permite um funcionamento com modo in/ine desligado, isso significa
que o funcionamento serd puramente para a detec¢do de ameacas, sem a op¢do imediata de
recusar um conjunto de pacotes. Como € possivel perceber na Figura 2.2, é possivel configurar
uma op¢ao no switch para que um subconjunto do trafego (ou todo o trafego) seja duplicado para
a porta do Suricata. Com isso, tem-se menor comprometimento de desempenho, pois o trafego
ndo precisa passar pelo Suricata antes de chegar ate a rede interna. Porém, nao € possivel recusar
um pacote imediatamente, o que € feito é somente a adi¢do de uma nova entrada nos arquivos de
log, caso o payload de algum dos pacotes case com alguma das assinaturas presentes na regras.
Esse modo deve ser utilizado quando o objetivo das regras € identificar possiveis sinais de pos
infeccdo de alguma familia de malware.

2.4 SURICATA - MODO OFFLINE/REPLAY

Neste trabalho, o Suricata serd utilizado em modo replay, o que signica que o NIDS
nao serd posicionado na rede para checagem de trafego, mas fard a andlise de um conjunto de
PCAPs. Uma maneira interessante de usar o Suricata € posiciond-lo na rede (como IPS ou IDS),
e configurd-lo de maneira a gravar o trafego que gerou os alertas em arquivos PCAP, salvando a
assinatura e o nome dos PCAPs nos arquivos de log. Depois, € possivel usar alguma ferramenta
de mais alto nivel para a inspe¢do de trafego, como por exemplo o wireshark. Pode-se investigar
qual a direcao do trafego, qual protocolo gerou o alerta, quais atributos desse protocolo foram
analisados para chegar a essa assinatura, qual o dominio ou a URI das requisicdes, entre outros, e
a partir dessas informagdes e pesquisas sobre o comportamento analisado, tentar escrever regras
ainda mais completas, que juntas formem um subconjunto especifico para alguma familia/variante
de malware. Essa abordagem serd bastante utilizada no decorrer desse trabalho, exceto pelo fato
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Figura 2.2: Suricata em modo de detec¢ao puro/IDS.

de que o Suricata ndo serd posicionado na rede em momento algum, serdo sempre analisados
PCAPs (modo replay), e depois, para os arquivos que geraram alertas, serd feita uma andlise
mais detalhada com o wireshark, a fim de escrever regras mais assertivas e descriminantes.

2.5 C&C - COMAND AND CONTROL

Command and Control € uma categoria de ameagas que t€ém como principal caracteristica
o controle de um computador j4 comprometido previamente, € que se comunica a partir de um
servidor, por meio da rede. O servidor malicioso controla a mdquina infectada por meio de
comandos enviados via rede, além de receber dados coletados pelo computador infectado. As
formas mais comuns de infec¢do que levam a instalacdo de malware e ao estabelecimento de
uma conexao com um servidor malicioso sdo phishing e-mails, falsas promog¢des e download de
arquivo "Trojanizados", por exemplo; o Banbra, um dos malware detalhados no Capitulo 4, usa
links falsos com o download imediato de executdveis que se apresentam como licenca padrao
de um antivirus, ou o episédio inédito de um seriado popular, enquando o Mekotio (também
analisado no Capitulo 4) usa e-mails falsos para promover a instalacao e divulgacdo de contetido
malicioso.

O Tréfego entre servidor malicioso e médquina infectada pode ser detectado usando
NIDS, desde que seja conhecida a estrutura dos comandos enviados pelo servidor, e das respostas
enviadas pelo computador infectado. Este trabalho contard com um conjunto de regras especificas
para detec¢ao de C&C, para as familias de malware Banload, Banbra e Mekotio.

2.5.1 Dominios DNS dinamicos gratuitos usados por C&C

Algumas regras do Suricata sdo escritas de forma a detectar trafego sobre o protocolo
DNS com gqueries para um conjunto de dominios gratuitos disponibilizados por empresas que
provém servicos de DNS dindmico (noip, 2022). DNS dindmico € um conceito legitimo e muito
util no contexto atual, no qual os IPs sdo majoritariamente determinados de maneira dindmica, e
mudam com certa frequéncia, a partir de enderecos definidos pelo protocolo DHCP - Dynamic
Host Configuration Protocol. Caso haja mudancas nos enderecos dos computadores de uma
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rede, € preciso que a tabela DNS contendo o nome dos dominios também tenha seus valores
de endereco IP alterados. Nesse contexto entra o servico de DNS dinamico, que detecta as
mudancgas e automaticamente atualiza o banco de dados do DNS, para que ndo haja a necessidade
de fazé-lo manualmente.

Como os dominios sdo disponibilizados gratuitamente, atacantes os usam para configurar
um servidor malicioso, que pode servir como C&C, ou configuram endpoints para fazer download
automdtico de um arquivo malicioso, por isso regras contendo gueries para dominios gratuitos
sao comuns, e podem indicar, com base no alerta gerado por outras assinaturas, algum tipo de
atividade maliciosa. Uma pesquisa da Cisco Cloud Web Security (CWS) (Gundert, 2014) mostra
que dominios com DNS dindmico sdo bloqueados (adicionados a algum tipo de blacklist) com
uma taxa maior que todos os outros conjuntos de trafego web, o que sugere um abuso maior desse
tipo de servico por autores de malware. A Figura 2.3 mostra os top 100 dominios dindmicos para
os quais foram feitas consultas, em um estudo que levou em consideracao um banco mais de 23
milhdes de exemplares de malware. E possivel definir no arquivo de configuraciio do Suricata
uma lista, contendo todos esse dominios, fazendo com que funcione como uma blacklist.

|
— qtDaseCount

ddns

Figura 2.3: Top 100 dominios dindmicos consultados por malware. Fonte: (Lever et al., 2017)

2.5.2 Cédigo Polimérfico

O codigo de alguns dos mais recentes Trojans bancérios abastecido por servidores
C&C € polimérfico, o que significa que pode alterar-se sempre que € descarregado, para evitar a
detecdo baseada em assinatura. O Emotet, que foi a familia de trojans bancdrios mais difundida
no Brasil em 2020 (InforChannel, 2020), é capaz de detectar se estd se estd sendo executado em
uma maquina virtual e fica inativo se detetar um ambiente de sandbox, trazendo alto nivel de
dificuldade para realizar sua detec¢do em contexto geral, e quase impossibilitando a detec¢do via
NIDS.

2.6 DETECCAO POR ANOMALIA VERSUS DETECCAO POR ASSINATURA

Sistemas de instrusdo em redes baseado em detec¢@o por anomalia t€m como principal
funcdo determinar o comportamento da rede. Todo o trdfego que néo estiver de acordo com
esse comportamento pré definido (também chamado de acordo), gera um alerta (Jyothsna et al.,
2011). A constru¢do do comportamento em si ocorre a partir de 3 médulos: (1) detecgdo estatica
(cadeias de markov, decisdes operacionais, desvio padrdo), (2) maquinas de estado (mudangas
no input causam transi¢des na maquina) e (3) apresendizado de mdquina (redes bayesianas,
algoritmos genéticos, redes neurais, deteccao de outliers).
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Esse tipo de detec¢ao (por anomalia) € mais complexa e mais custosa que a detec¢ao
por assinatura, uma vez que cabe aos administradores da rede definir qual € o acordo, ou seja,
qual é o comportamento esperado da rede para cada um dos protocolos (Figura 2.4). Além
disso, o sistema deve ser capaz de analisar cada protocolo separadamente, a fim de incrementar o
conjunto de regras. Somado-se a isso, o sistema de intrusdo que usa detec¢do por anomalia conta
com diversos médulos, cada um responsavel por fazer uma tarefa de alto custo computacional
(rodar um algoritmo de aprendizado de maquina, por exemplo), ao passo que o sistema que usa
deteccdo por assinatura, simplesmente precisa carregar e fazer andlise sintdtica das regras, e ja
pode iniciar a inspec¢do do trafego.

Computer
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User Intention [ Anomaly Detection
Identification Techragues
IMarkov process’ — -I_ T Baysian
Mlarker Statistical Cognition Machine - Hebworks
2 Based Based Leamimng Based
| Operational T :
aneric
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Figura 2.4: Arquitetura de um NIDS baseado em deteccdo por anomalias. Fonte: (Jyothsna et al., 2011).

2.7 REVISAO DA LITERATURA

(Lever et al., 2017) tiveram como principal objetivo analisar durante um longo periodo
(5 anos) de malware detectado por 3 fontes diferentes. Com a execu¢@o dinamica de mais de 23
milhdes de exemplares de malware, eles obtiveram 26,8 milhdes de tragcos de rede. Esse trabalho
reporta que para a vasta maioria de exemplares maliciosos, a inspecao do trafego de rede € a
maneira que melhor consegue antecipar a existéncia de um novo dominio malicioso. Além disso,
foi descoberto que dominios maliciosos estavam ativos antes de serem classificados como tal e
adicionados a uma blacklist, implicando que o tempo de detec¢dao de novos dominios de C&C €
alto, e até que ele seja tratado a infec¢do provavelmente ja ocorreu. O trabalho também mostra
técnicas de filtragem de dominios maliciosos, ja que nem todo o trafego gerado pelo malware é
feito para servidores maliciosos. Também mostra-se que um exemplar de malware gera em média
requisi¢Oes para 10 dominios diferentes, e que a consulta para boa parte dos dominios realizada
aconteceu somente uma vez. Isso indica alta rotatividade de endere¢o dos dominios programado
pelos autores dos malwares, geralmente usando um algoritmo de geracao de dominios, e também
que criar uma blacklist passa a ndo ter efetividade.

(Rieck et al., 2010) abordaram uma maneira de realizar a geracao das assinaturas de
malware automaticamente, com base em um conjunto de trafego malicioso coletado utizando-se
honeypots. O malware de maior interesse desse trabalho sdo os RATs (chamados de botnets), e
as assinaturas sao criadas de forma a capturar o tradfego com origem no sistema infectado, indo
para o dominio malicioso, esse trafego foi chamado de "Phoning Home". Para gerar uma grande
quantidade de trafego "Phoning Home", cada bindrio (malware) foi executado diversas vezes,
e a cada vez mudava-se algum parametro do ambiente em que ele estava sendo executado, por
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exemplo o IP, sistema operacional, hordrio do sistema, etc. Também guardou-se trafego benigno.
Para gerar as assinaturas, cada string do payload dos pacotes virava um token, e com base nas
frequencias de cada token nos trafegos malicioso e benigno, eram estabelecidas as novas regras.
Na época, os resultados alcangados com essaa regras detectam mais de 94% do trafego "Phoning
Home".

(Bekerman et al., 2015) utilizaram um algoritmo de aprendizado supervisionado para
detec¢do de comunicagdo maliciosa, a partir do trafego entre o malware e o servidor Command
& Control. A grande contrubui¢do desse trabalho € a capacidade de detectar (antecipar) malware
desconhecido, baseado nos dados colhidos das comunicagdes feitas por malware ja estudados. O
primeiro passo € extrair as features para o algoritmo de AM (Aprendizado de Méquina), para
isso, um dos médulos do extrator € responsavel por remontar o trafego de acordo com as camadas
de rede, e retirar de cada uma das camadas, para cada um dos protocolos, algumas features, por
exemplo, da camada de aplicacdo sdo extraidas features dos protocolos HTTP, SSL e DNS; para
o HTTP: sdo coletados User-Agent, Cookie, Content Type, Hostname e Referrer, e para cada
um dos protocolos de cada uma das diferentes camadas sdao extraidas outras caracteristicas. O
resultado é um arquivo CSV de caracteristicas, passados para 3 diferentes algoritmos: Naive
Bayes, Decision Tree e Random Forest, para os quais os rétulos foram classificados usando
NIDS convencionais (Suricata e Snort). O resultado mostrou que os rétulos determinados pelos
algoritmos eram Uuteis para separar traifego de malware dos quais foram ou ndo extraidos features,
mostrando a capacidade do sistema de classificar como malicioso até mesmo trdfego de malware
inédito.

(Lu et al., 2020) identificaram as caracteristicas principais do ransomware "wannacry".
O trabalho estudou detalhadamente o passo a passo da execugdo de cada moédulo que compoe
o malware a partir de engenharia reversa, com a utilizacdo da ferramenta IDA - Interactive
Disassembler. A partir disso conseguir determinar de que maneira cada médulo usava a rede.
Foi descoberto que diversos comportamentos eram detectdaveis por NIDS, como varredura
de portas, uso do protocolo SMB entre cliente e servidor malicioso para descobrir se uma
vulnerabilidade esté ativa ou foi consertada. Se a vulnerabilidade estiver aberta, € possivel
detectar a troca de mensagens entre servidor e malware, contendo comandos e informag¢des do
host atacado. Na Secdo de Resultados, € apresentado um conjunto de caracteristicas dos médulos
do malware responsdveis por explorar a vulnerabilidade EternalBlue e DoublePulsar, que podem
ser tranformadas em regras de NIDS. Geradas as regras, foi mostrado que a abordagem utilizada
gerou resultados melhores que as regras padrdes e mais recentes do Snort e Suricata.
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3 METODOLOGIA E EXPERIMENTOS

Neste capitulo, mostra-se o conjunto dos arquivos de trafego usados na composi¢ao da
monografia. Além disso, serd explicado como o Suricata foi usado para realizar a anélise desse
trafego, e quais os resultados da aplicacdo das regras do antivirus VIPRE contra esses arquivos
de captura.

3.1 DATASET

O conjunto de arquivos usados para realizar esse trabalho € composto por exemplares
de malware submetidos ao sistema Corvus (SECRET, 2019) entre 2019 ¢ 2021. Corvus é um
sistema de anélise estdtica e dinamica de malware, com técnicas de classificagdo baseadas em
aprendizado de maquina. Os arquivos submetidos sao executados em uma sandbox, permitindo
um ambiente controlado e a caracteriza¢ao do artefato como malicioso ou ndo, com base em
uma série de testes executados no proprio backend da Corvus, como também fazendo chamadas
de outros servicos (Botacin et al., 2021), como por exemplo o VirusTotal.

Os rétulos gerados pelos antivirus sao sabidamente ruidosos e até mesmo diferentes
entre si (Mohaisen e Alrawi, 2014). O AVClass (Sebastidn et al., 2016) € capaz de remover
parte desse ruido aplicando técnicas de normalizagado de rétulo, detecgdo de tokens genéricos e
pseudonimos. A ferramenta recebe uma entrada contendo a rotulacdo devolvida de um executavel
por diferentes antivirus, e devolve para qual familia de malware hd maior probabilidade desse
executdvel pertencer, além do fator de confianca baseado em semelhangas entre as rotulagdes
estabelecidas pelos antivirus.

A partir do relatério fornecido pelo VirusTotal, o sistema Corvus usa o AVClass para
determinar, com base nas respostas dos antivirus, se o arquivo submetido é considerado suspeito,
e se sim, a qual familia de malware ele pode partencer.

Corvus aceita a submissao de arquivos ELF, APK, PE e PDF, mas ndo aceita PCAPs,
somente os captura se o arquivo submetido usar a rede. Ao perceber que o arquivo submetido
tenta fazer alguma requisi¢c@o via web, o Corvus automaticamente guarda esse trafego em formato
PCAP. Com isso, € possivel associar um arquivo executdvel com o trafego que ele gera. Todo o
conjunto de arquivos submetidos ao Corvus no periodo analisado foi englobado num arquivo
JSON, que contém, para cada arquivo dnico, representado por um hash MDS5, um conjunto de
informacdes apontadas pelo Corvus, desde andlises estéticas e dindmicas, até classificagdo por
meio de inteligéncia artificial.

Entre 2019 e 2021, foram submetidas ao sistema Corvus 6485 andlises, das quais
resultaram na coleta de 4612 arquivos de captura de trafego. Na tabela 3.1 mostra-se as TOP 10
familia de malware mais populares no dataset, bem como a quantidade de PCAPs. Nota-se que
entre as familias mais populares do dataset, destacam-se Banload, Autolt, Mekotio (em quarto
lugar) e Banbra (em quinto lugar), que sdo as familias analisadas neste trabalho, e correspondem a
exemplares de malware envolvendo Trojans bancérios. A partir de todos os arquivos submetidos,
tem-se por meio do JSON quais deles pertecem as familias de malware alvos desse trabalho (as
familias que envolvem ataques conhecidos a usudrios de Internet Banking). A partir dai, foi
analisado que a familia Banload foi a que mais continha exemplares, seguido de Autolt, Mekotio
e Banbra (o Capitulo 4 mostrard que tanto o Banbra como o Mekotio precisam do Banload
para serem executados, por isso a superioridade nas amostras). Entdo essas foram as familias
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Familia Quantidade de
PCAPs
Banload 1002
Autolt 292
Delf 204
Mekotio/Bestafera | 193
Banbra 110
Agenttesla 93
Xorala 86
Agensla 68
Razy 63
Zusy 54

Tabela 3.1: TOP 10 familias de malware mais populares no dataset

escolhidas para a condugdo das andlises, para os quais os resultados serdo expostos também no
Capitulo 4. A Figura 3.1 mostra o fluxograma das etapas descritas acima.

Banco de Dados

AVClass %
[ pear |

Z] VirusTotal

Submissao

E de Arquivo

periodo

Relatorio

h Script Parser Banload
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Figura 3.1: Obtencdo do dataset através da Corvus.

Ap0s a filtragem dos arquivos, foram obtidos 1597 arquivos de trafego PCAPs para
serem analisados a partir do NIDS, cada um deles associado a um malware.

3.2 USO DO SURICATA

Como dito na Secao 2.4, o Suricata foi utilizado em modo replay. Dessa maneira, €
possivel especificar um conjunto de arquivos PCAP (aqueles extraidos de arquivos submetidos na
Corvus, detalhados na Secdo 3.1) para serem analisados contra um conjunto fixo de regras. Para a
primeira rodada de experimentos, o Suricata foi instanciado com um conjunto livre de regras, co-
nhecido como ET OPEN Ruleset, onde ET significa Emerging Threats (rules.emergingthreats.net,
2022). Essas regras geraram alertas para as familias analisadas, e foram uteis tanto na constru¢ao
das regras deselvolvidas nesse trabalho, quanto no entendimento geral do comportamento desses
tipos de malware.
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3.2.1 Regras Filestore

Depois de analisar os PCAPs que geraram alertas para uma determinada familia, foi
possivel criar regras ainda mais especificas, alertando se o trafego em questdo fazia alguma
requisi¢cdo com o objetivo de obter (fazer download) de algum arquivo pela rede. Os PCAPs
que geravam alertas para essas regras foram submetidos a uma regra do tipo filestore. Esse tipo
de regra € capaz de extrair os arquivos movimentados pelo arquivo de trafego. Depois dessa
extragcdo, temos 3 artefatos importantes: (1) O arquivo executavel, classificado pelo AVClass
como malicioso (mais especificamente contra usudrios de Internet Banking), (2) o PCAP que
representa as requisicoes e respostas que esse executdvel fez através da rede, e (3) o arquivo
que foi movimentado através de rede. A Figura 3.2 indica os inputs do Suricata para ter como
resultado um conjunto de arquivos extraidos, nota-se que essa metodologia foi aplicada somente a
familia Banload, pois esse tipo de malware tem como uma de suas principais fun¢des o download
e execucao de malware outras familias de Trojans bancdrios, que serdo extraidos a partir do
trafego de exemplares de malware da familia Banload. A regra Filestore em questdo € apresentada
na Listagem 3.1, sua fun¢@o € armazenar em memdria secunddria qualquer arquivo enviado de
qualquer enderego sob qualquer porta, através do procolo HTTP:

Listing 3.1: Regra Filestore Genérica

1 |alert http any any —-> any any (msg:"Regra filestore";
2 |filestore; sid:1; rev:1;)

Regra
Filestore

Regras ET

OPENede |¢ —

download |e — _

diretode |*— \ Conjunto de

Arquivo . L PCAPs
m' Banload

SURICATA

Logs

indicando os .

Alertas Arquivos

extraidos

Figura 3.2: Obtencao de arquivos através de regras filestore.

A regra Filestore teve como principal func¢iao colocar em evidéncia os PCAPs que
faziam requisicao e de fato conseguiam fazer o download dos arquivos. Esses PCAPs foram
considerados os mais importantes entre os 1002 analisados, e foram de fundamental importancia
para o desenvolvimento das regras envolvendo a familia Banload. Por escassez de tempo para
continuacdo dos experimentos, os arquivos extraidos do trafego nao foram executados nem
submetidos ao Corvus, mas serviram como indicativo de p6s infeccao de malware Banload. A
continuidade da andlise dos arquivos provenientes do trafego malicioso € deixada como proposta
para trabalhos futuros.
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3.3 IDENTIFICACAO DE TRAFEGO MALICIOSO POR ANTIVIRUS

Os antivirus sdo a solu¢c@o mais usada pelas pessoas em contexto geral para deteccao
e remocao de ameacas (Lévesque et al., 2015). Esse tipo de software € dividido em diversos
mobdulos, como por exemplo sistemas de arquivos, rede, drivers, processos, bibliotecas, bancos
de dados, entre outros (Botacin et al., 2022). Dentre as fun¢des de um antivirus, estd a inspe¢ao
de rede, ou seja, rotinas de varredura dos pacotes que tem como objetivo detectar algum padrao
conhecido de ataque ou vulnerabilidade. Sao trés as principais abordagens que um antivirus
utiliza para fazé-lo: (1) utilizar alguma extensdo do navegador para ler o contetido de uma pégina
antes que ele seja de fato executado pelo navegador; (2) usar um servidor proxy, que passa
a requisi¢ao por algum processo interno ao antivirus, antes de ser redirecionada ao cliente e
(3) checar as requisicdes depois que elas foram estabelecidas, por meio de drivers. Essas trés
abordagens serdo expostas com mais detalhes abaixo. A maioria dos antivirus usa a terceira
abordagem, ou seja, carregar drivers de Detectores de Instrusdo para assegurar politicas de
segurancga nas conexodes. Essas politicas na verdade sdo regras de NIDS, que podem ser escritas
com os mais diversos objetivos, como por exemplo criar um blacklist de enderecos, verificar
trafego por protocolos, identificar assinaturas de malware com base em contetidos e expressoes
regulares, bem como executar fungdes de um NIDS, descritas no Capitulo 2. O foco dessa
secdo € o estudo das regras do NIDS Snort implementadas pela versao freeware do antivirus
VIPRE, como estao distribuidas e de que maneira detectam e se comportam com fluxos de trafego
sabidamente maliciosos.

3.3.1 Extensdes do Navegador

Nessa abordagem, hd uma extensdo do navegador que possui acesso ao Document
Object Model (DOM) da pagina para qual foi feita a requisi¢do. Esse documento possui todas as
tags HTML e seus conteidos, que podem ser inspecionados pelo proprio antivirus, além disso,
€ possivel que o navegador niao permita a conexao, depois de se comunicar com a engine do
antivirus e considerar que a reputacao da URL ndo € boa, ou que hd algum tipo de conteido
malicioso no DOM.

Essas extensoes na verdade obedecem a um modelo cliente servidor, em que a extensao
do navegador € um cliente definido pelo antivirus, enquanto a engine do antivirus € o servidor.
Além de inpecionar a reputacdo da URL, a engine ainda pode ter a fun¢do de inspecionar campos
de formulérios e scripts contidos no DOM. A maior parte desse processo ¢é realizado de maneira
autonoma pelo antivirus, sendo a interacdo com o usudrio requerida somente quando € necessario
a confirmacdo que ele realmente deseja acessar o site.

3.3.2 Desvio do Trafego

Os antivirus que realizam essa abordagem desviam o fluxo de pacotes para permitirem
que estes sejam analisados, ou seja, realizam uma intercepcao Man in The Middle (MITM). Para
1sso, hd um servidor proxy que faz de fato o desvio dos pacotes, que passam por um processo
disparado pelo antivirus, que por sua vez certifica que o trafego ndo levantou suspeitas, ou que de
fato pode ser malicioso, gerando uma mensagem do tipo INVALID_CERTIFICATE.

Essa maneira de deteccdo, apesar de permitir inspecao do trafego, diminui a vazao da
rede, e dobra o nimero de handshakes necessarios, uma vez que o servidor deve fazé-lo com o
cliente e também com o servidor proxy do antivirus.
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3.3.3 Drivers de NIDS

A maioria dos antivirus fazem a inspecao dessa maneira, depois da conexao j4 estar
estabelecida. Sdo langados a partir do Kernel, drivers que fazem interacdo com detectores
de instrusao, e transmitem os alertas e acoes tomadas para o engine do antivirus. Firewalls
intrinsecos aos antivirus sao implementados justamente via esses drivers, usando NIDS. Grande
parte dos antivirus implementa NIDS especiais para seu caso de uso, o tnico que implementa
usando um sistema de cddigo aberto € o VIPRE, que usa o Snort (Botacin et al., 2022).

3.3.4 Resultado do teste das regras usadas pelo VIPRE

As regras analisadas nesse capitulo sdo usadas por uma versao gratuita (demonstragao)
do antivirus VIPRE (versao: 11.0.4.2; md5: 77a9dbd31ed5ebe490011ffal39afe03), para anélise
no trabalho AntiViruses under the Microscope: A Hands-On Perspective (Botacin et al., 2022),
do qual o autor dessa monografia foi coautor.

O antivirus VIPRE usa o Snort como NIDS. As 466 regras estdao armazenadas em
\ProgramData\VIPRE\Rules\idsrules.dat e sdo classificadas de acordo com a
assinatura do malware que tentam detectar (Botacin et al., 2022). Nessa primeira abordagem,
vamos usar todo o trafego que , pela metodologia descrita na Secdo 3.1, foi classificado como
pertecendo a uma das familias alvo desse trabalho.

Ao instanciar o Snort em modo replay com o PCAPs gerados pela execucao dos
exemplares de malware das familias estudadas nesta monografia e as regras do VIPRE, temos
como resultados que nenhuma das 466 regras gerou algum alerta para os 1597 pcaps, das
familias Autolt, Banload, Banbra e Mekotio/Bestafera. Esse resultado foi inesperado no sentido
que os PCAPs continham sabidamente exemplos de trafego de malware em arquivos executaveis.

Primeiramente, € interessante ressaltar que as regras usadas pelo antivirus VIPRE
possuem trés campos a mais que as regras padrao do Snort (e Suricata), um € para controle
interno do identificador dessas regras (SBRulelD), o segundo para determinar o risco que o
alerta gerado para essa vulnerabilidade representa (SBRiskLevel), e o terceiro € a categoria que a
empresa adota para essa intrusdo em geral, chamado de SBCategory. Destaca-se que o prefixo
’SB’ significa SunBelt, que era como a empresa agora denominada VIPRE chamava-se antes
de 2013. A Listagem 3.2 apresenta um exemplo do uso desses campos, todos os outros nao
mencionados sdo padrdes de regras do Snort.

Listing 3.2: Regra Snort do VIPRE

alert tcp SEXTERNAL_NET any —-> SHOME_NET 445 (SBRuleld:xx;
msg:"... — MS08-067"; flags:A+; content:"|1F 00]|";
content:"|C8 4F ...|"; content:"|00 2E ...|";
classtype:attempted-admin; reference:url,www.microsoft.com/
technet/security/Bulletin/MS08-067.mspx; rev:x; Sid:XXXxXX;
SBRiskLevel:x; SBCategory:"attempted-admin";)

O trabalho anterior concluiu que 6,62% das regras eram especificas para detec¢cao de
Trojans. Dentre essas regras, nota-se que existem verificacoes a respeito de trafego Command and
Control, como por exemplo o worm Slappper, as vulnerabilidades EthernalBlue e DoublePulsar
sob o protocolo SMB, buffer overflow no servico WebDAV da Microsoft, vulnerabilidades no
controle de acesso do spooler de impressdo, permitindo ataques remotos no sistema de arquivos,
entre outros. Com essas observagdes, nota-se que as intrusdes detectadas pelas regras do VIPRE
Freeware sao de fato tteis e detectam ataques importantes, mas falham em identificar ataques
de Trojans bancarios, ndo sendo possivel encontrar nenhuma regra que ao menos tente fazé-lo.
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No entanto, o que € possivel afirmar apds essa andlise é que o médulo de NIDS para
detecc¢do por assinatura do antivirus ndo € capaz de identificar Trojans bancérios, mas nao pode-se
dizer que o antivirus em geral ndo o faga, pois os outros médulos do antivirus ndo foram testados
com esse propdsito nesta monografia. Além disso, também hd a possibilidade da versiao paga do
antivirus possuir um conjunto de regras diferente deste que foi anélisado nos trabalhos.

3.4 CONCLUSAO

Esse capitulo mostra que os arquivos de trafego e malware utilizados nos experimentos
desta monografia foram coletados usando o sitema Corvus, com base em andlises submetidas
entre 2019 e 2021. Ademais, mostrou-se que as submissdes foram compiladas em um arquivo
JSON, que foi analisado com o objetivo de encontrar as familias de malware mais significativas
que apareceram durante o periodo. A conclusdo foi que familias de malware com exemplares de
Trojans bancdrios tiveram alta popularidade no dataset, por isso foram escolhidas. Além disso,
esse tipo de malware representar grande ameaca no contexto atual de ataques que acontecem no
Brasil.

Ainda, neste Capitilo mostrou-se que o Suricata serd usado em modo offfine, usando
inicialmente regras do conjunto ET OPEN Ruleset. Detalhou-se o uso de regras Filestore para
indicios de malware Banload fazendo requisi¢des para o download de outros Trojans bancdrios.

Finaliza-se abordando as maneiras que diferentes antivirus usam para realizar detec¢ao
de indicios maliciosos em trafego de rede. Mostra-se que o VIPRE usa o Snort como NIDS, e que
nenhuma das regras analisadas usadas pela versao freeware desse AV funcionou para detec¢ao
dos Trojans bancérios analisados neste trabalho. Essa conclusdo corrobora com a necessidade de
caracterizacao desse tipo de malware, principalmente no cendrio nacional. O Capitulo 4 trard o
conjunto de assinaturas que define evidéncias de pré e pds-infeccdo para as familias de Trojans
bancdrios abordadas nesta monografia.
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4 CARACTERIZACAO DAS ASSINATURAS

Apresentam-se neste capitulo os resultados alcangados da aplicagao da metodologia
mostrada no Capitulo 3 para detectar as seguintes familias de malware: Autoit, Banload, Banbra
e Mekotio. Essas familias foram escolhidas porque representam malware envolvido em ataques a
sistemas de Internet Banking brasileiros, além de figurar nas TOP 10 familias com maior nimero
de exemplares no dataset. Na descri¢ao dos rétulos desses exemplares de malware, ficard visivel
que de fato eles tem alto potencial para realizar ataques contra conhecidos bancos brasileiros, e
quais caracteristicas fazem com que eles sejam usados para esse tipo de ataques.

4.1 AUTOIT

Scripts escritos em Autolt sdo tteis e poderosos. Autolté uma linguagem de programagao
que permite a automatizacao de tarefas no sistema operacional Windows (autoitscript.com, 2022),
por exemplo, a escrita de um arquivo usando o bloco de notas, ou a instalacio de um mesmo
programa em todos os computadores de uma organizacio, em que pode-se escrever um script
que ao mesmo tempo baixa, instala e configura esse programa, garantindo que o processo de
instalacdo seja padronizado e rapido. Usando o cddigo da Listagem 4.1, € possivel:

e rodar o executavel do bloco de notas;
* selecionar a janela que for corresponde a essa nova instancia do editor;
* enviar as linhas que irdo compor o documento separadas por Enter (quebra de linha);

* mandar um sinal para fechar a janela. Nesse momento o comportamento padrao no
Windows é: perguntar se hd ou nao necessidade de salvar o conteudo;

* confirmar a intencao de salvar;
* definir o caminho em que esse arquivo serd salvo;

* fechar o arquivo

Listing 4.1: Exemplo de escrita de um arquivo usando notepad.exe com Autolt

; Executar bloco de notas
Run ("notepad.exe")

; Selecionar janela com este titulo
WinWaitActive ("Sem titulo — Bloco de Notas")

; Linhas a serem escritas no arquivo
Send ("import time™)

Send ("{enter}")

Send ("time.sleep (3)")
Send (" {enter}")

Send ("print (' Teste’) ")

Send ("{enter}")
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Send ("time.sleep(5)")

; Acdo de fechar janela, nesse momento abrird uma janela de ’
Salvar como’
WinCLose ("xSem titulo - Bloco de Notas")

; Confirmar intencdo de salvar o arquivo
WinWaitActive ("Bloco de notas", "Salvar")

Send ("!s")

; Selecionar Janela ’Salvar como’
WinWaitActive ("Salvar como")

; Selecionar caixa de texto com o caminho do arguivo a ser

salvo
ControlFocus ("Salvar como", "", "Editl")
; Passar caminho do arquivo
ControlSend("Salvar como", "", "Editl",

"C:\Users\Computador\Desktop\autoit\teste.py"

; Salvar arquivo
ControlClick ("Salvar como", "Sa&lvar", "Button2")
WinWaitActive ("teste.py - Bloco de Notas")

; Fechar a janela
WinClose ("teste.py — Bloco de Notas")

; Passar o caminho do executéavel do python,
;que executard o arquivo que acaba de ser criado.

Run ("C:\Users\Computador\AppData\Local\Microsoft\WindowsApps\
PythonSoftwareFoundation.Python.3.10_gbz5n2kfra8p0\python.exe
teste.py")

Como resultado da execucdo do script acima, temos a abertura de um terminal que
executa o trecho em python que foi criado pelo script (Figura 4.1).

¥ C\Program Files\WindowsApps\PythonSoftwareFoundation.Python.3.10_3.10.1264.0_x64__qbz5n2kfra8p0\ python3.10.exe — m} X

Figura 4.1: Terminal Python executando as a¢des definidas no script Autolt.

Na listagem 4.1, € possivel perceber que Autolt € uma linguagem muito ttil no contexto
de automatizagdes, € a0 mesmo tempo abre brecha pra diversas abordagens maliciosas, como
por exemplo, escrita e execucdo de arquivo em qualquer linguagem de programag¢do de maneira
transparente ao usudrio, ou seja, programas podem ser compilados e executados sem que o
usudrio fique sabendo, podendo infectar facilmente o computador atacado.
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O intuito do exemplo (Listagem 4.1) acima foi simplesmente mostrar como o Autolt
€ de fato uma linguagem de script legitima e util para automatizacdes de tarefas no Windows.
Na listagem 4.2, tenta-se reproduzir um c6digo potencialmente malicioso usando Autolt, € em
seguida, descreve-se mais detalhes.

Listing 4.2: Exemplo de requisi¢do para servidor comprometido com Autolt

#include <WinAPIFiles.au3>

; Criando um caminho temporario
Local Caminho = _WinAPI_GetTempFileName (QTempDir)

; Baixa um arquivo em Background e salva no caminho temporédrio
Local Arquivo = InetGet (
"http://www.sitemalicioso.com.br/malware/malware-setup.exe",
Caminho,
INET_DOWNLOADBACKGROUND

; Espera o download completo do arquivo
Do
Sleep (250)
Until InetGetInfo (Arquivo, INET_DOWNLOADCOMPLETE)

; Encerrar Conexao
InetClose (Arquivo)

; Executar
Run (Caminho & "malware-setup.exe")

; Abrird uma janela para instalacdo, seguir os passos até
; que a instalacdo seja totalmente concluida.

No cédigo acima, nota-se um comportamento comum entre os exemplares de malware
com comportamento Trojan: o ato de baixar contetido da internet com o intuito de infectar a
maquina do usudrio, instalando programas maliciosos ja disponibilizados na rede anteriormente.
Nota-se que uma vez que esse script € colocado em execugdo, sdo feitas requisi¢coes pela rede,
downloads e instalagdes, tudo de forma transparente ao usudrio, ou seja, esse tem a sua maquina
infectada e pode ndo ter ciéncia desse fato. Além disso, muitas outras fun¢des nativas do Autolt
podem ser utilizadas de maneira a ter uma taxa de sucesso ainda maior ao executar o script. Por
exemplo, hd a possibilidade de mandar um ICMP echo request (PING) até o servidor de onde
serd baixado o arquivo, pra ver se 0 mesmo estd no ar. Outra possivel abordagem € utilizar
afuncdoD11Call ("dl1l.d11l’, BOOL, ’'nome_da_funcao’), que executa a funcdo
nome_da_ funcao, da biblioteca vinculada dinamicamente d11.d11, que também pode ser
obtida pela rede.

Até aqui, € possivel perceber que hia um potencial de abuso evidente em scripts
Autolt, no sentido em que eles podem criar, ler, modificar ou deletar arquivos e pastas, fazer
download de arquivo via rede e armazend-los em um caminho especifico, carregar uma biblioteca
dinamicamente linkada e executar um programa. Todos esses passos sdo legitimos, mas ao
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mesmo tempo permitem a instalagao de malware, podendo gerar at€ mesmo persisténcia (por
exemplo, movendo o executével instalado para a pasta StartUp). A seguir, serdo descritas
maneiras de detectar scripts Autolt fazendo requisi¢des via rede por meio de NIDS, e explicar o
que a detec¢do desse tipo de trafego pode signicar.

4.1.1 Deteccao de malware Autolt usando NIDS

Nesta se¢ao, mostra-se o passo-a-passo de como detectar malware com o comportamento
descrito acima usando regras de um sistema de deteccao de intrusdo de rede. Primeiramente, €
necessario deixar claro que por ser um sistema de detec¢do de intrusdo em redes, o que serd feito
¢ uma andlise do que o malware faz de fato usando a rede para obtencdo de conteido malicioso.
Entdo, serdo escritas regras que detectem o comportamento desse tipo de malware, para que seja
possivel detectar as requisicoes feitas pelo mesmo.

Deve-se atentar que estamos tratando aqui somente da parte de rede, e que o script
fara requisi¢des e o servidor mandara respostas usando o protocolo HTTP. Mais do que isso,
temos que por padrdo as requisicoes feitas por um script AutoIT utilizam no User-Agent a
propria string '"Autolt'. Esse é o primeiro passo, € ndo o unico, para identificar esse tipo de
comunicacao.

Entdo, até o momento, sabe-se que se em um pacote existe na parte de User-Agent do
cabecalho HTTP a string "AutoIT", essa requisicao potencialmente foi feita a partir de um script
Autolt. Importante salientar que essa € de fato a Unica informagdo que obtida até agora, nao
sabemos se a comunicag¢ao € legitima ou se estd de fato fazendo o download de algum arquivo.
Para determinar se essa tltima opcao, pode-se inspecionar novamente o payload do pacote, dessa
vez procurando por alguma coisa que indique uma extensao de arquivo na URL, que € um bom
indicativo de uma tentativa de download de um arquivo desse tipo.

Esses dois fatos jd nos concedem uma grande quantidade de informacao. Com isso,
podemos definir uma regra, apresentada na Listagem 4.3:

Listing 4.3: Detecg¢do de requisigdo a partir de script Autolt

alert http SHOME_NET any —-> SEXTERNAL_NET any (

msg:"Achado Requisicdo com User—-Agent AutoIt";
flow:established, to_server; http.method; content:"GET";
http.uri; content:".exe"; nocase; endswith; http.user_agent;
content:"AutoIt"; depth:6; endswith; fast_pattern;
classtype:trojan—-activity; sid:1; rev:1;

Essa regra € capaz de detectar uma requisi¢do de um script Autolt baixando um arquivo
com extensdo exe. Ela procura por uma requisi¢do HTTP saindo da mdquina local em direc@o ao
servidor (linha 1), com o método GET do HTTP (linha 3), contendo no final da URI a string
".exe"(linha 4), e contendo, apds 6 caracteres do campo de User-Agent, a string "Autolt"(linhas 4
e 5). Ao analisar essa regra, € possivel perceber que ela pode ser aplicada para qualquer extensao
de arquivo, ndo somente ’.exe’.

A pergunta que surge é: Como € possivel afirmar com certeza se o que de fato esta
sendo baixado pela rede € malware? Nao poderia ser uma execucao legitima baixando alguma
dependéncia externa? E a resposta € que sim, poderia. Sabemos somente o tipo do arquivo sendo
baixado, ndo a legitimidade do mesmo. Essa regra permite descobrir se hd algum script Autolt
malicioso sendo executado, mas ndo garante que nao surgirao falsos-positivos. O que pode-se
fazer é tentar aumentar o conjunto de regras que estd sendo usada para buscar comunicacao de
malware Autolt, e € isso o que serd tratado a seguir.
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4.1.2 Conjunto minimo de regras para potencial malware Autolt

Como mencionado, a regra mostrada anteriormente € capaz de detectar comunicacao
de malware Autolt, como também pode detectar comunica¢do de um script Autolt legitimo,
como no exemplo citado na introdugdo da linguagem, em que um script pode fazer o download
e instalar um programa especifico, garantindo padronizagdo e rapidez. Para tentar ser mais
assertivo ao identificar esse tipo de malware, € preciso um conjunto maior de regras que seja
capaz de identificar outros momentos antes e depois da requisi¢do principal, para a qual serd
gerado um alerta com base na regra anterior. Essa secdo trata de quais outras caracteristicas
podem ser analisadas para confirmar se de fato havia inten¢ao maliciosa no script Autolt.

Pode-se entdo primeiramente definir uma regra que diz se hd ou nao requisi¢oes para
download de outros arquivos. Esse € um bom sinal que hd um script responsével por fazer essas
requisi¢oes. A regra resultante € mostrada na Listagem 4.4:

Listing 4.4: Deteccdo de requisi¢do a partir de script Autolt para diversas extensodes

alert http SHOME_NET any —> SEXTERNAL_NET SHTTP_PORTS (

msg: "Download de arquivo por script AutoIt";
flow:established, to_server;http.method; content:"GET";
http.uri; pcre:"/ (\.txt|\.tiff|\.zip|\.dll|\.exe|\.aul) /U";
http.user_agent; content:"AutoIt"; classtype:trojan—-activity;
sid:2; rev:1l;)

Essa regra faz uso de expressoes regulares (PCRE - Pearl Compatible Regular Ex-
pressions) para detectar extensdes de arquivo na URI do HTTP. Além disso, checa pela string
"Autolt"no User-Agent, além do método GET. Quanto mais vezes essa regra gerar um alerta,
maior a chance do contetido ser malicioso, pois estdo sendo feitas vdrias requisi¢des para
baixar arquivos a partir de um script Autolt.

Além dessa regra geral para detectar download de arquivos com diversas extensoes, ha
um grande problema na identificacdo do malware pela rede de maneira genérica. O problema
se deve ao fato de ndo haver mais maneiras de prever o que o script pode fazer, e deve-se fazer
uma andlise do trafego de rede para ter mais detalhes sobre o tipo de malware e para onde foram
feitas as requisi¢oes para o download dos arquivos ndo desejados, para que seja possivel escrever
regras especificas contra um caminho especifico na internet que disponibiliza esses arquivos.
Entdo, a partir do momento que for notada que pelo menos uma das duas regras acima disparou
um alerta, € possivel utilizar uma ferramenta de andlise de trafego (o Wireshark, por exemplo)
para obter mais informagdes. Isso pode ser feito desde que o NIDS seja configurado de maneira
a guardar o trafego que gerou alertas por meio de PCAPs. A Secdo 4.1.3 mostrard como obter
informacdes do wireshark a fim de escrever regras mais completas.

Nas secoes 4.2 e 4.3, serdo definidas as familias de malware Mekotio e Banload, que
usam o Autolt para carregar DLLs com c6digos maliciosos, além de fazer o download de arquivos
especificos para esses tipos de malware. Podemos afirmar entao que a familia Autolt, para esse
trabalho, funciona como uma técnica auxiliar, que permite o download de contetido malicioso via
rede, mas também permite sua deteccao via NIDS, o que pode ser de grande ajuda em capturar
sinais de pds-infec¢do com os alertas gerados.

4.1.3 Andlise de trafego que gerou alerta

A fim de analisar o trafego associado aos alertas gerados pelo Suricata, deve-se procurar
pelo protocolo HTTP. Com isso, localiza-se mais detalhes sobre a requisicdo do User-Agent
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que fez o download do arquivo. Ao se abrir um dos arquivos PCAP que gerou alerta, tem-se as
informacdes dispostas na Listagem 4.5:

Listing 4.5: Andlise de trafego com requisi¢do para arquivo estatico no WordPress

GET /wp—-content/plugins/modl.exe HTTP/1.1
User—Agent: Autolt
Host: yargiciambalaj.com

Nota-se a presenca da ferramenta de criacdo de sites WordPress, cujo caminho definido
no servidor aponta o executdvel mold.exe, armazenado como um arquivo estatico. Essa jd € uma
caracteristica que podemos utilizar para criar mais regras. Também foi possivel notar que essa
mesma requisi¢ao aconteceu mais de uma vez em um perido curto de tempo, o que aumenta as
chances de ter sido feita a partir de um script, que ficou tentando reconectar até que o arquivo
tivesse sido obtido com sucesso. A regra é apresentada na Listagem 4.6

Listing 4.6: Regra contra caminho no WordPress

alert http $HOME_NET any -> S$EXTERNAL_NET $HTTP_PORTS (msg:
"Download de executdvel por script Autolt a partir do WP";
flow:established, to_server;http.method; content:"GET";
http.uri; pcre:"wp-content/.*\.exe/U";

http.user_agent; content:"AutoIt"; classtype:trojan-activity;
sid:3; rev:1l;)

Continuando a andlise dos PCAPs, temos mais estruturas de requisicdo que geraram
alerta parecidas com a anterior, que podem gerar regras parecidas com a regra acima, mudando
somente a op¢ao content (linha 1, ap6s o GET, Listagem 4.7).

Listing 4.7: Andlise de trafego com requisi¢do para download de executdvel

GET /libraries/domit/css/safehome.exe HTTP/1.1
User—-Agent: Autolt
Host: www.falco.com.co

A partir da andlise dos arquivos de captura € possivel encontrar vdrias estruturas, que
como essa, também casam com alguma assinatura. Para todas elas, € possivel construir uma
assinatura especifica, fazendo uso do mesmo processo usado para a constru¢do da regra acima.
Ainda fazendo andlise estdtica dos PCAPs e das regras que geraram alertas, tem-se que algumas
delas envolviam consultas DNS para um dominio dindmico. Esse tipo de dominio na verdade
funciona como um apontador para um IP dindmico. Existem diversos provedores de servicos de
DNS dindmico, que provém uma ferramenta legitima que automatiza a troca do apontamento de
um IP dindmico para outro, quando ocorre essa mudanga. Por exemplo: se o IP com endereco
X passa a ter o endereco Y, o DNS dindmico para de apontar para o endereco X e passa a
apontar para o endereco Y. O problema aqui € que o dominio DNS apontado € composto por
".redirectme.net", que € um dos dominios DNS gratuitos (noip, 2022), que como mostrado na
Secdo 2.5.1, pode ser configurado de maneira a servir como servidor C&C. A regra que detecta
uma consulta DNS para o dominio dindmico "redirect.me"estd na Listagem 4.8.

Listing 4.8: Deteccdo de Consulta DNS para dominio dindmico gratuito

alert dns $HOME_NET any -> any any (msg:

"Query para dominio DynDNS x.redirectme .net";
dns.query; content:".redirectme.net"; nocase; endswith;
classtype:bad-unknown; sid:4; rev:1;
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Outros dominios observados nos alertas para o protocolo DNS foram: *.cf, ipapi.co,
cld.pt, no-ip, ddns.net, *.ga, *.top. Desses, pode-se destacar oipapi, que retorna informacoes,
como localizacao, timezone, etc de um IP existente, e o no-ip, um vendedor bastente utilizado
para obteng¢do de servigos de DNS dindmicos, e que contém uma lista de dominios dindmicos
gratuitos (noip, 2022).

Essas regras com deteccdo do protocolo DNS podem signicar que o script Autolt
estd fazendo requisicdes para dominios gratuitos potencialmente maliciosos (jd que o atacante
ndo precisou comprar nenhum dominio apenas para disponibilizar ataques), por isso também
funcionam como forte indicativo de requisi¢do para download de malware.

4.1.4 O que se pode afirmar sobre deteccao de Autolt com NIDS

O conjunto de regras genéricas que podem ser implementadas € limitado, pois basi-
camente trata-se de encontrar um User-Agent no cabecalho HTTP e uma extensao de arquivo
na URI. Regras mais detalhadas sdo especificas e necessitam de inspecao manual do trafego.
Contudo, a presenca de alertas gerados por regras Autolt sugerem outros tipo de familias de
malware, como serd visto e discutido nas Secoes 4.2 e 4.3.

4.2 BANLOAD E BANBRA

O rétulo Banload € genericamente atribuido a um tipo de Trojan Downloader que
baixa diferentes tipos de arquivos maliciosos de um servidor remoto, os instala e os executa na
madquina atacada (F-Secure, 2022a). O Banload, por ter essa fun¢do, precisa parecer um software
legitimo, e mais do que isso, ttil para as pessoas. A Figura 4.2 mostra os nomes dos arquivos
avaliados nesse trabalho que na verdade pertenciam a essa familia de malware. Percebe-se as
mais variadas formas de fazer com que o usudrio acredite na legitimidade e de fato baixe e
execute o arquivo, por exemplo: comprovante, multa, conversa de whatsapp, curriculo, fatura,
cupom promocional, etc. No Brasil, € muito comum que esse tipo de malware faga download de
outro Trojan, conhecido como Banbra. O Banbra, assim como o Banload, também é um Trojan
Downloader que tem por objetivo baixar e instalar programas e biblotecas maliciosas, contudo,
como o nome sugere, o Banbra € focado em roubar informacdes, principalmente credenciais,
envolvendo sites de bancos brasileiros (F-Secure, 2022b). Neste trabalho, o enfoque € analisar
o trafego de rede do Banload, que por sua vez fard o download do Banbra, o qual tem como
principal objetivo roubar as credenciais de usudrio de Internet Banking. Serdo analisados dois
exemplares de malware Banbra: um mais genérico, que usa técnicas de distracao e remogao de
logs para evitar sua identificagdo, e outro mais especifico, conhecido como 7elex, que funciona
como um formuldrio, enviando informacdes e recebendo comandos do servidor C&C. Como
ambos fazem comunicacdo com servidores na fase de pds-infec¢do, pode-se criar regras de NIDS
para identificar esse trafego, assunto abordado na Secdo 4.2.1.

raphael@raphael-VirtualBox:~/tcc/tcc_pcaps/banload/banload-rkm/sem_hash$ 1s

012-PLANILHA-201524.PDF . exe comprovante 17082015.exe Doc_CB056200344198906 Detalhes Cépia de Seguranca 54.exe
01-333130133745743-NF-e-Emitida.exe comprovante-de-deposito-em-conta-corrente-pdf.exe doc.curric2017.exe

0311conversawhatsapp.exe Comprovante-PDF.exe DocumentoAtual MeuVivoFaturaOutubro-pdf.exe
ISR R EEE. T e ccoccncocsconcocacoocazacooonzacs exe comprovante XML .exe DOC_VIGHMIGCCAVPA789188614-N3789188614.exe

2 36547705 _directDownload true.exe Comp_TED-Online.exe Download ©3452435539.exe

2.Boleto.pdf.exe CTQPBNKBZFXZ .exe Download 03452435584.exe

2.Via.Boleto-14112014.exe Cupom_Promocional.exe FatVivoPen28902.exe

2via-Nota Fiscal 97213647.exe Curriculum PDF....exe Gtt 6723.exe

AA100833276BR.1.exe CurriculumVitae-AnaClaudiaBorges-UNIFESP.exe MartinsFedExNFEDanfedigitaldtfinall5082017F.exe
AlteraAAo_Contratual.exe debito.exe MeuVivoFaturaDigital.exe

Baixa-NF-e-23062017001.exe Debitos_Cliente_Sky.exe NF-e-110120183080300624655003000124709197268751 .exe
b_jl.zip.exe Debitos-Serasa-2016-08-20-C0D-2389489023948234 .exe 0A757691228BR.exe

Boleto-09861.exe Debitos_Serasa_Experian.exe 0V8728742984274240231116.exe

Cheque_Copia.exe Deposito.pdf.exe PDF_100987464500.exe

CobranAa_Anexo.exe Detran_multa879.exe Tele-Cine_Play.exe

C0D2209223805112016.exe DiagnosticoBB.exe TISP-Penal_Processo-0AB-TJSP-819203.exe

Figura 4.2: Nomes de arquivos Banload, precedido de seus MDS5, disponivel na Corvus
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4.2.1 Deteccao de malware Banload e Branba usando NIDS

Primeiramente, a partir de uma documentagao (F-Secure, 2022a) do malware, percebe-se
que o Banload que faz download do exemplar Banbra tratado aqui € baixado automaticamente ao
acessar o endereco http://www.cad-portal.com/includes/[...].php, logo pode-se criar uma regra,
referenciando essa documentacio, mostrada na Listagem 4.9.

Listing 4.9: Deteccdo de requisi¢do a partir de malware Banload

alert http $HOME_NET any -> S$EXTERNAL_NET any (
msg:"Possivel Download de Malware pelo Banload";
flow:established, to_server; http.method; content:"GET";
http.uri; pcre:"/includes/.*\.php/U"; http.uri;
content:"cad-portal”; classtype:trojan—-activity;
reference:url, f-secure.com/v-descs/trojan—-downloader_ w32
_banload_fvqg.shtml; sid:5; rev:1;)

Essa regra j4 indica que houve contaminagdo pelo Banload que, se executado, fard down-
load do Banbra e outros dois arquivos de imagem (http://www.paeksan.com/technote/001,2.jpg),
nao maliciosos, mas que servem como indicativo de alerta do Banbra. Para detectar o evento,
pode-se escrever uma nova regra, como mostra a Listagem 4.10.

Listing 4.10: Detec¢ao de requisi¢do a partir de malware Banbra para imagens de distracdo.

alert http SHOME_NET any -> SEXTERNAL_NET any (

msg: "Download de imagens relacionado ao Banbra";
flow:established, to_server; http.method; content:"GET";
http.uri; pcre:"/technote/.*\.Jjpg/U"; http.uri;
content:"paeksan"; classtype:trojan—-activity;
reference:url, f-secure.com/v-descs/trojan—-downloader_ w32
_banload_fvqg.shtml; sid:6; rev:1;)

E interessante ressaltar que essas imagens, ap6s a execucdo do script sdo renomeadas
para o mesmo nome dos executdveis maliciosos, também baixados pelo mesmo script. Com isso,
tem-se que a imagem 001.jpg serd renomeada para msnmsgsr.exe, e 002.jpg serd renomeada para
innit226.exe. Ou seja, ocorre o download dos exemplares de malware e imagens, execugao dos
malware, renomeacgdo das imagens para o mesmo nome dos executdveis, e depois essas imagens
sdo mandadas para o mesmo lugar dos executéveis, que sdo substituidos por essas imagens. O
esquema de infec¢ao € mostrado na Figura 4.4.

Além das regras que detectam a requisi¢ao para download das imagens, podemos definir
também uma regra para a requisi¢des do executdveis, como na Listagem 4.11.

Listing 4.11: Deteccdo de requisi¢do a partir de malware Banbra para arquivos executdveis.

alert http $SHOME_NET any -> S$EXTERNAL_NET any (msg:
"Download de executdveis relacionado ao Banload";
flow:established, to_server; http.method; content:"GET";
http.uri; pcre:"/technote/.x\.exe/U"; http.uri;
content:"paeksan"; classtype:trojan—-activity;
reference:url, f-secure.com/v-descs/trojan—-downloader_ w32
_banload_fvqg.shtml; sid:7; rev:1;)

A partir desse momento, o malware Banbra entra em acdo. O seu comportamento
inclui usar uma ferramenta legitima de remog¢ao de malware para promover a retirada de alguns
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formuldrios de seguranga que os sites de banco usam para autenticagdo mais segura. Essa
ferramenta chama-se Avenger (Swandog46, 2008), e € responsavel por remover um conjunto de
arquivos (elencados no apéndice A), incluindo o executdvel do plugin bancédrio G-Buster Browser
Defense, na préxima fez em que o computador for reiniciado. Cada banco tem um nome e versao
desse executdvel (por exemplo: o da Caixa Economica chama-se GBPCEF.exe e faz uma série de
checagens e instalagdes) como mostrado na Figura 4.3.

a 1 my

X Instalagio do Médulo Adicional de Sequrang...

CAIXA

Verificando Ambiente
Arguivo hosts

Instalacdo de certificados raiz
Terminal Services

Limpeza do cache IE

Instalando Modulo de Seguranga

&Aslaian.du...

4 topazorD

ANTI-FRALD INTRLLIGENCE

Figura 4.3: Plugin Browser Defense da Caixa

Depois de remover essa aplicacdo, o malware ainda chama um outro executdvel, que
apaga o arquivo de log deixado pelo Avenger. Para de fato roubar o login e senha do usuario,
o malware injeta HTML malicioso na pdgina do banco, que consegue capturar quais teclas
do teclado foram apertadas em cada campo do site, e por consequéncia roubar o acesso do
usudrio. Depois de capturadas, o script manda as credenciais para 2 padroes de e-mails distintos
(h31lm45t[...] @vfemail.net, jaodas[...]@inbox.com). Com isso, podemos criar uma nova regra
buscando pelo protocolo SMTP, com esses hosts de e-mail, como mostra a Listagem 4.12.

Listing 4.12: Detecc¢do de envio de e-mail por malware Banbra.

alert tcp SHOME_NET any —> SEXTERNAL_NET 25 (msg:"Email
para Destinatdrio Suspeito—-BANBRA";

pcre:"/ (jaodas.*\@inbox\.com|h311m45t.*«\Q@vfemail\.net) /i";
classtype: trojan-activity ;sid:8 ; rev:1;)

Sempre mantendo o objetivo de chamar o Banbra, podemos definir outros padrdes
de comportamento para o Banload, geralmente relacionado a técnica de engenharia social
denominada phishing. Esse tipo de tentativa de infec¢@o envolve o oferecimento de alguma coisa
que pareca vantajosa ou agraddvel para o usudrio, por exemplo o download do dltimo episddio
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= Requisiqao(Download )

Malware panload(.exe)

odo anload

E == — E

001.jpg. 002.jpg
msnmsgsjr?egxe, innit226.exe

ExE‘-“';'é

gxecugdo do
Banbra

Email contendo os caracteres

digitados no site de autenticacdo do
banco
jaodas(.*)@inbox.com

h3lim45t(.*)@vfemail.net

Figura 4.4: Esquema Banload -> Banbra

de uma série popular, ou uma licenca gratuita de um antivirus. O usudrio entdo tentado pela
aparente 6tima oferta, deliberadamente baixa e executa o programa, que na verdade foi escrito
por um atacante.

Entdo, a partir de ofertas interessantes ao usudrio, este € instigado a clicar em links,
geralmente de URLs encurtadas que fazem o download do Banload que, por sua vez, baixard e
invocara o malware Banbra (esquema na Figura 4.4). O malware em destaque agora chama-se
Telex, e assim como o mencionado anteriormente, tem como principal fun¢do o roubo de
credenciais de usudrio de Internet Banking, contudo, usa diferente técnicas para alcancar tal
objetivo, as quais serdo descritas agora.

Uma técnica muito utilizada, ndo s6 por malware da familia Banload, € usar um
encurtador de URL para esconder o site e link de acesso. Enderecos como bit.ly e cl.ly sdo usados
porque na verdade representam um redirecionamento para uma outra pagina, onde possivelmente
pode ocorrer o download de algum conteudo malicioso, pode-se ter um exemplo na Listagem
4.13.

Listing 4.13: Exemplo de redirecionamento a partir de URL encurtada.

"http": {
"hostname": "cl.1ly",
"url": "/001a0K2A0K3j/download/sysl.rar",
"http_content_type": "text/html",
"http_method": "GET",
"orotocol": "HTTP/1.1",
"status": 301,
"redirect": "https://api.cld.me/001a0K2A0K3]j/download/sysl.
rar",
"length": O
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Nota-se que o endereco ’cl.ly’ € na verdade redirecionado para ’api.cld.me’. A Listagem
4.13 representa o log de uma regra do NIDS que alertou para um endereco contento encurtamento
de URL, que redireciona para pagina que faz download de um arquivo, podemos ver essa regra
na Listagem 4.14.

Listing 4.14: Regra para detecc¢io de requisicdo para URL encurtada.

alert http SHOME_NET any —-> SEXTERNAL_NET any

(msg:"Requisig¢ao HTTP para URL encurtada — cl.ly";

flow:established, to_server; http.method; content:"GET";

http.start; content:"HTTP/1.1|0d Oa|Host|3a 20|cl.ly|0d Oa|

Connection|3a 20 |Keep—-Alive|0d Oa 0d Oa|"; endswith;
fast_pattern;

classtype:bad-unknown; sid:9; rev:1;)

Além do encurtamento de URL, temos outras técnicas utilizadas pelo Telex que utilizam
a rede, e portanto € possivel definir algumas regras. O primeiro evento que acontece apds €
execu¢do do Banload € a tentativa de download do Telex propriamente dito e de outros arquivos
adicionais, a partir de um conjunto pré-definido de URLs. Podemos entao criar regras, com o
intuito de identificar esses caminhos, como mostra a Listagem 4.15.

Listing 4.15: Regra para deteccdo do download do Banbra Telex.

alert http SHOME_NET any —-> SEXTERNAL_NET any
(msg:"Requisi¢cao HTTP para caminho suspeito — BANBRA Telex";
flow:established, to_server; http.method; content:"GET";
http.uri; pcre:""/ (chackal |bode|toxppxoa|pcpxpaepxo) \.zip/U";
classtype:trojan—-activity; sid:10; rev:1;)

Vemos na Listagem 4.15 que o malware entdo tenta fazer o download de 4 arquivos
compactados. Esses arquivos contém o Telex propriamente dito, além da biblioteca legitima
sqlite.dll, arquivos para instalagdo em sistema de 32 e 64 bits, além de uma cépia do malware
Banload (aquele que fez a requisicao), usado para que o malware cheque sua propria integridade
via hash. Além disso, o malware consegue checar também o bit-ness do sistema operacional
alvo, e instalar o rootkit adequado. Nesse momento, o malware Banload ja cumpriu seu papel
(como o nome sugere, carregar o malware que de fato faz o roubo de dados) e depois de acertadas
algumas configuracoes, como a linkagem com a DLL ja baixada e instalacao dos arquivos, o
Banbra pode de fato ser executado.

Esse malware possui o seguinte comportamento: € criado um formulario, chamado pelo
autor de 7elex, dai o nome do malware, que estabelece uma conexao com um servidor remoto, e é
capaz de executar comandos simples, passados pelo proprio servidor ao receber um conjunto de
informacdes. Ou seja, existe um esquema-cliente servidor bem definido, e mais do que isso, esse
€ um caso de CnC - (Comand and Control), onde ha cédigo malicioso no servidor, que retorna
acoes para o cliente realizar na maquina atacada. A primeira mensagem que o 7elex manda ao
servidor, € um conjunto de informacdes a respeito da maquina em que o formuldrio estd. Entre
elas, temos:

* ID_MAQUINA - Nome da méquina no grupo do Windows
* VERSAO - Versao do Trojan Banbra

* WIN - Sistema Operacional
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* NAVEGADOR - Nome do Navegador
* PLUGIN — Nome do plug-in (Cada banco possui um)

¢ AV — Nome do Antivirus instalado

Para cada um dos itens elencados acima, existe um moédulo do executdvel que realiza
a acdo. Por exemplo, ha um mdédulo responsavel somente por checar se hd algum antivirus
instalado, e outro, que tem objetivo unico determinar qual o navegador utilizado como padrao
pelo usudrio. Nesse momento, € possivel definir mais uma regra com base nessa comunicacao,
mostrada na Listagem 4.16.

Listing 4.16: Regra para deteccdo dos pardmetros enviados do Telex ao servidor.

alert http SHOME_NET any —> SEXTERNAL_NET any

(msg:"Telex BANBRA - CnC - Comunicagao com servidor";
flow:established, to_server; http.method; content:"POST";
http.request_body; content:"ID_MAQUINA="; depth:11; nocase;
fast_pattern; content:"&VERSAO="; distance:0; nocase;
content :"&WIN="; distance:0; nocase;

classtype:command-and-control; sid:11; rev:3;

Uma vez estabelecida a conexdo e enviadas essas primeiras informacdes, o servidor
passa a enviar comandos ao cliente, que tenta executar e retornar a resposta ao servidor. Mais
detalhes sdo apresentados na Tabela 4.1.

Tabela 4.1: Comandos enviados pelo servidor ao Telex

PING Checa a conexdo
Info Mais informagdes sobre o sistema operacional atacado
Close Fechar essa conexao
reini Reiniciar sistema operacional
REQUESTINFO Mais informagdes sobre o antivirus instalado
REQUESTKEYBOARD Sequéncia de caracteres a ser pressionados
HjiopPos Inicializar posi¢do do Mouse
HjiopLD Click (Apertar botao esquerdo do Mouse)
HjiopLU Desapertar botiao esquerdo do Mouse
POWT Colocar a String que acompanhar na janela atual
DESMON WM_SYSCOMMAND: Usa um gerenciados de janelas
do windows pra obter informagdes de mouse, janela ativa, etc.

Para capturar esse trafego, é necessdrio criar regras que casem com esses comandos,
usando expressdes regulares para que possamos contemplar todos eles numa s regra, mostrada

da Listagem 4.17.

Listing 4.17: Regra para deteccdo dos comandos enviados do servidor ao Telex.
alert http SEXTERNAL_NET any -> SHOME_NET any
(msg:"Telex BANBRA - CnC - Servidor enviando comandos";
pcre:"/ (PING|Info|Close|reini | REQUESTINFO | REQUESTKEYBOARD |
HjiopPos |HjiopLD |HjiopLU|POWT |DESMON) /U";

classtype:command—and-control;

sid:12; rev:1;
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Ao contrdrio do Autolt, esse tipo de malware permite uma deteccao com um nivel de
detalhe maior usando assinatura. Isso acontece porque existe uma troca constante de mensagens
padronizadas e sem criptografia entre servidor e cliente (malware instalado na méaquina atacada).
Como podemos estudar o comportamento do malware com relagc@o a respostas e requisi¢oes,
temos uma quantidade maior e mais detalhada de regras especificas pra essa familia que podem
ser utilizadas no NIDS. Mesmo com esse comportamento favordvel para usar detec¢do por
assinatura, n3o se tem garantia que as regras criadas em um momento vao continuar funcionando.
Mais detalhes sobre as limitacOes da detec¢do com assinaturas serdo mostrados na Secdo 5.1.

4.3 BANLOAD E MEKOTIO

Assim como o Banbra, o Mekotio, também chamado de Bestafera, tem a principal
finalidade atacar clientes usando Infernet Banking. Para fazé-lo, baixa e executa o interpretador
Autolt para rodar um cédigo malicioso, que também € obtido pela rede, no mesmo arquivo
compactado. Podemos dizer entdo que o Makotio usa atributos e técnicas ja discutidas nas duas
secOes anteriores. Assim como o Banbra, o Mekotio também € carregado (baixado, instalado
e configurado) por um malware da familia Banload, que tem como principal fun¢ido ser um
instrumento que atraia a aten¢do da vitima, e nesse momento, ser executado na maquina infectada,
carregando assim outro tipo de malware que envolve ataques a usudrio de Internet Banking.

O Mekotio ¢é difundido principalmente via e-mail. No Brasil, até mesmo e-mails
contendo falsas campanhas de vacinacao contra a COVID-19 foram usados para difundir esse
malware (securityreport.com.br, 2021). O fluxograma do ataque € o seguinte: e-mails falsos
sdao spamados para diversos enderegos, no corpo desse e-mail hd um link para um endereco ja
programado para fazer o download de um arquivo compactado, geralmente com a extensao zip.
Ao descompar este arquivo, tem-se um arquivo MSI - Microsoft Installer, esse tipo de arquivo
pode instalar, além de modificar ou deletar um executdvel. Com o MSI, € possivel determinar a
secdo CustomAction que pode conter um script ou mais executados junto com o instalador, ou
seja, a0 mesmo tempo € possivel instalar o malware e rodar um script, que também pode ser
malicioso. Além do MSI, hd também compactado no arquivo obtido pela rede: um intérprete
do Autolt, um script Autolt, o c6digo do malware Mekotio, encontrado dentro de um DLL, e
também a DLL legitima do SQlite3. A Figura 4.5 mostra o fluxograma da execu¢cdo do Mekotio

na maquina atacada.

E-mail m

malicioso Baixa e
Descompacta

S 4 8 8

Intérprete Autolt Script Autolt Mekotio SQLite3

Adicao do script AutolT
na pasta StartUp

Figura 4.5: Fluxograma de Infec¢io Mekotio

Depois da extracdao desses 4 arquivos, ainda ha a tentativa de estabelecimento de
persisténcia, gerando uma entrada no mecanismo de inicializa¢do de programas StartUp, com o
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comando para a execugdo do script Autolt, que por ird carregar a DLL que contém o Mekotio.
Com tudo instalado, a execucao do malware baseia-se em verificar quais os hosts acessados
pelo navegador na méquina atacada, caso seja de um conjunto pré definido de sites de bancos,
serd exibida uma tela de autenticagdo falsa. Depois de armazenados os campos preenchidos
pelo usudrio, o malware tenta mandar os dados para um servidor remoto. Outra acdo bastante
realizada € a troca de ambiente de transferéncia, quando o malware detecta que existe uma string
na drea de tranferéncia que se parece com uma conta de banco, ele troca esse valor para outra
conta. Se o usudrio ndo perceber, ele acaba fazendo a transag@o para a conta definida pelo
Mekotio.

A partir do momento que as informag¢des do usudrio sdo coletadas, comeca a troca de
mensagens entre o servidor orquestrando o C&C e o Mekotio presente na maquina infectada.
As mensagens geralmente podem ser identificadas no payload de um pacote no formato:
<|comando|>. Ha uma lista grande de comandos usados pelo Mekotio, todos eles podendo ser
usados para criagc@o de regras de NIDS e indicios de pés-infec¢do do Mekotio, como mostrado a
seguir:

o <|utypzjl|>

o <|IXjzwtR|>
* <|ztUjzwtR|>
* <|SuaykJI|>
* <|SuaykRJ|>
* <[lozyw|>

* <|vhxboj|>

* <[WGSGTNU|>
e <|tksN|>

e <|[VOTM|>

* <|LSTU|>

* <|Gpsxi|>

o <[ZKXAKYWQKEHUGZJ|>

Uma possivel regra utilizando expressoes regulares para detectar os indicios mostrados acima é
discriminada na Listagem 4.18.

Listing 4.18: Regra para deteccdo dos comandos enviados do servidor ao malware Mekotio.

alert http SEXTERNAL_NET any —-> SHOME_NET any
(msg:"Mekotio — CnC - Comunicag¢ao com Servidor";
pcre:"/\<\ |utypzJI|IXjzwtR|ztUjzwtR|SuaykJI |SuaykRJ|
lozyw|vhxbo] |WGSGTNU | tksN|VOTM|LSTU|Gpsxi |
ZKXAKYWQKEHUGZJ\ | \>/U"; classtype:command—-and-control;
sid:13; rev:1;
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Além de roubar credenciais, € sabido que o Mekotio também consegue modificar boletos
bancdrios, trocando o nimero original do boleto e o cddigo de barras por um gerado pelo atacante.
Esse niimero segue o seguinte padrao: Xxxxxxxxxxxx-xX XXXXXXXXXXX-X XXXXXXXXXXX-X XXXXXXXXXXX-X,
onde cada x é um digito de 0 a 9. Como o nimero do boleto € enviado para o malware pelo
servidor, pode-se criar uma regra de NIDS para a detec¢do, mostrada na Listagem 4.19.

Listing 4.19: Regra para detec¢io de niimero de boleto bancdrio.

alert http SEXTERNAL_NET any -> SHOME_NET any
(msg:"Possivel fraude na geracdao de boleto bancario";
flow:established, from_server;
pcre:"/{"\d{11}\-\d{1}$}4/";
classtype:command-and-control; sid:14; rev:1;

4.4 CONSIDERACOES FINAIS

Essa se¢do mostrou um estudo mais aprofundado de alguns arquivos executdveis de 4
principais familias de malware. As conclusdes indicam que regras genéricas envolvendo Autolt,
Command and Control e DNS dinamico sdo fundamentais para a detec¢do eficaz das familias de
malware Banbra e Mekotio. Além disso, varios executdveis da familia de Trojans downloaders
bancdrios Banload foram estudados, indicando seu comportamento: atrair a aten¢ao so usudrio e
instalar outro tipo de Trojan. Além das regras mencionadas, o Mekotio ainda envolve regras para
deteccdo de fraude em boletos, regras com comandos Mekotio, listados acima, e regras contra
spams recebidos na caixa de e-mail. J4 para a deteccdo do Banbra devem ser implementadas
regras com detec¢do de arquivos executdveis e de imagem, e-mails com credenciais, URLs
encurtadas e comandos e parametros especificos do banbra, descritos acima. Um diagrama
expressando o conjunto de regras que deve ser implementado para a detec¢cao de cada familia
pode ser visto na Figura 4.6

Arquivos exe
e jpg

Mekotio Banbra

=l AutolT

Banload E-mail com

dados enviados
ao servidor

Comandos
Mekotio

Command
and Control

Arquivos
ZIP

DNS
dinamico

URLs
encurtadas

Spam em
e-mail vindo do
servidor

Comandos e
parametros
Banbra

Figura 4.6: Diagrama de Venn com o conjunto de regras para cada familia.

Outra conclusdo tirada desse estudo, além do conjunto de regras que define cada familia,
€ a pouca eficiéncia em criar regras contra dominios especificos (contra dominios de DNS
dindmico gratuitos € de extrema importancia, como discutido na Secdo 4.1.3). O cédigo do
malware j4 vem com algum algoritmo de geracdo de dominio, em inglés, DGA - Domain
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Generation Algorithm, que tem como func¢do ficar gerando dominios, até que seja descoberto pelo
malware que um deles existe, ou seja, que foi configurado pelo atacante. Como cada execugdo do
malware pode fazer requisi¢do para centenas de dominios diferentes, e a cada execu¢do o dominio
registrado pode ser diferente, hd pouca razao para tentar criar regras contra dominios especificos,
e até mesmo a criacdo de uma blacklist pode nao ter utilidade, dependendo da frequéncia que o
malware troca seu dominio para Command and Control.
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5 CONCLUSAO

A monografia apresentou alguns conceitos e ferramentas de solucdes referentes a
deteccdo de malware em trafego de rede, baseando-se no uso de sistemas de detec¢do de
instrusdo baseados em assinaturas de malware. Dentre eles destaca-se o funcionamento dos
NIDS, construcao de regras, comparagdo entre deteccao por assinatura e anomalia e as limitagdes
que a detec¢do por assinatura empde, mas também as vantegens que ela pode trazer. O capitulo
2 também mostrou que o Suricata, NIDS escolhido para realizar os experimento conduzidos
nesta monografia, pode operar de trés modos diferentes: (1) como IDS; (2) como IPS e (3) modo
replay. Além disso, foram mostrados detalhes da técnica Command and Control, abordagem
utilizada por autores de malware que foi o principal foco das regras e andlises que esta monografia
propds, além de uma revisao da literatura.

Apresentou-se a origem dos exemplares de malware (e do trafego associado) utilizado
nesse trabalho no Capitulo 3. Um fluxograma, desde a submissao do malware até a coleta dos
dados usados foi mostrado, indicando como o sistema Corvus funciona. Mostrou-se também o
uso das regras Filestore, bastante tteis para detectar comportamento de Trojans downloaders.
Esse trabalho também apresentou, na Secdo 3.3, uma breve revisao das maneiras usadas por
diferentes antivirus para fazer inspecao do trafego de rede, bem como fez uma andlise das regras
do Snort usadas pelo antivirus VIPRE, que foi o tinico AV que descobriu-se usar uma solucao
NIDS de software livre, conforme o trabalho AntiViruses under the Microscope: A Hands-On
Perspective, do qual o autor dessa monografia foi coautor. Com uma andlise detalhada das regras,
percebeu-se que de fato existem assinaturas para malwares Trojans RATs, contudo nenhuma
assinatura para Trojans bancérios brasileiros, e as regras que tentavam detectar comunicagdes
Command and Control, também nao obtiveram sucesso.

Analisou-se o trafego de rede gerado pela execucao de malwares de quatro familias
diferentes: Autolt, Banload, Mekotio e Banbra. Foi proposto que tanto a identificagdo da familia
Mekotio quanto da Banbra passavam pelas regras usadas para detectar malware Autolt e Banload,
além de regras especificas para cada familia, que foram discutidas na Se¢do 4 deste trabalho.
Também na Secdo 4 mostrou-se como fazer andlise manual dos PCAPs de interesse a fim de
escrever novas regras, bem como a conclusdo de que, pelo fato dos malware apresentatem
algoritmos de geracdo de nomes de dominio, a criagdo de regras contra dominios especificos
ndo € eficiente, uma vez que o destino das requisicdes feitas pelos Trojans muda de maneira
frequente.

5.1 LIMITACOES

A principal vantagem de sistemas que fazem uso de deteccdo por assinatura é o
desempenho, uma vez que as regras sdo carregadas pelo NIDS, é preciso somente tratar da
deteccdo por meio de reconhecimento do padrao de alguma das regras com o payload dos
pacotes, ndo existe mais camadas de processamento, como por exemplo o uso de algoritmos de
aprendizado de méquina, usados na detec¢do por anomalias.

A razdo por ser eficiente € a mesma que implica as maiores limitagdes. Como o conjunto
de regras é determinado por meio de uma assinatura fixa, a minima mudanca que o autor do
malware fizer com relagdo a algum parametro pode inutilizar uma regra inteira. Por exemplo,
um dos parametro que o malware Telex da familia Banbra envia para o servidor Command and
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Control ¢ "ID_MAQUINA’, caso o autor mudasse o nome desse parametro para maq_id’, por
exemplo, todas as regras escritas com content:’ID_MAQUINA’ tornariam-se obsoletas.

A tnica maneira de contornar esse problema € trazendo alguma politica de atualizag¢ao
constante de regras, de preferéncia nao manual. Alguns dos trabalhos elencados na se¢do de
trabalhos relacionados tentam fazé-lo, uma das alternativas € estabelecer a frequéncia de um
conjunto de strings contido no payload de pacotes de trafego sabidamente malicioso e a frequencia
desse mesmo conjunto em trafego benigno, caso a frequencia em trafego malicioso seja maior,
cria-se uma regra a partir dessas strings. Essa abordagem ndo € recente e pareceu funcionar
muito bem (Rieck et al., 2010), porém, surgem algumas ddvidas: de quanto em quanto tempo
esse processo deve ser repetido para manter as regras sempre atualizadas? onde conseguir fontes
recentes de trafego malicioso e benigno? Além disso, usar essa abordagem gera alertas com
base em sinais de pds infeccdo coletados por terceiros, se algum computador for atacado por
malware que ainda ndo teve seu trafego considerado malicioso, ndo havera nenhuma regra capaz
de detectd-lo.

A abordagem mais utilizada para tentar manter as assinaturas em dia € atualizar o arquivo
de regras conforme sdo adicionadas a base ET Open Ruleset. Essa abordagem € simples, porque
requer apenas um comando para realizar a atualizacdo, e abrange assinaturas para diferentes tipos
de malware, sendo a melhor maneira gratuita (e sem fazer andlise manual de trafego) de manter o
conjunto de regras atualizado.

5.2 TRABALHOS FUTUROS

Uma das principais dificuldades foi de fato compreender o retorno dos scans realizados
pelos antivirus, na plataforma VirusTotal. Ao passo que alguns antivirus retornavam uma familia
especifica, por exemplo Banbra, outros simplesmente retornavam Trojan.Genereric. O apéndice
B mostra a diversidade de resultados, sendo a maiores deles diferentes um dos outros. Para
resolver, foi empregado o AVClass, que € capaz de diminuir esse ruido, retornando somente
uma familia. Contudo, até mesmo alguns retornos do AVClass nao eram claros o suficiente para
determinar o comportamento de um malware, por exemplo: se o retorno for ’Autolt’, ndo ha
como saber se € somente um script Autolt fazendo uma requisicao, ou se € algum tipo de Trojan
bancdrio. Além disso, ndo existe maneira de calcular a proximidade entre resultados do AVClass,
por exemplo: quais caracteristicas diferenciam um Mekotio/Bestafera de um Ursu, sendo que na
maioria dos scans Mekotio pelo menos um antivirus também retornava Ursu? Infelizmente, ndo
existe uma base tnica para definir qual a definicdo das familias de malware e a distancia entre
elas. Uma proposta de trabalho futuro com relacio a isso € a criacao de um mdédulo, que pode
ser potencialmente acoplado ao AVClass, para indicar qual € a distancia entre uma familia de
malware e outra (que foram apontadas por scans do VirusTotal), principalmente quais detalhes
do comportamento fazem que a classificacdo seja da maneira que foi, e quais outras familias tem
abordagens correlatas.

Além dessa, como outra proposta para trabalhos futuros, sugere-se a implementagdo de
indicadores de compromisso, além do conjunto genérico de regras que devem gerar alertas para a
identificacdo do Trojan bancdrio que sao informados nesse trabalho. Esse indicadores podem
contar informacdes uteis que além das regras sugerem que algum desses Trojans estd ou esteve
em execucao, por exemplo: verificagcdo de criacao/atualizagao/exclusao de arquivos em algum
caminho especifico, processos Autolt rodando sem consentimento, checagem de persisténcia,
entre outros.

Deixa-se também como sugestdo para trabalhos futuros uma andlise dos arquivos
gerados a partir de regras Filestore para exemplares de malware rotulados como Banload. Ja
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que a principal fun¢do dessa familia € fazer o download de outras familias de Trojans bancérios,
seria interessante um artigo contendo quais familias sdo essas, além de mais assinaturas para
complementar as desenvolvidas nesta monografia.
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APENDICE A - ARQUIVOS MODIFICADOS PELO BANBRA

A.1 ARQUIVOS EXCLUIDOS:

$systemdrive%\Arquivos
$systemdrive$\Arquivos
$systemdrive$\Arquivos
$systemdrive$\Arquivos
$systemdrive$\Arquivos
$systemdrive%\Arquivos
$systemdrive$\Arquivos
$systemdrive$\Arquivos
$systemdrive$\Arquivos
$systemdrive$\Arquivos
$systemdrive%\Arquivos
$systemdrive$\Arquivos
$systemdrive$\Arquivos
$systemdrive$\Arquivos
$systemdrive$\Arquivos
$systemdrive%\Arquivos
$systemdrive%$\Arquivos
$systemdrive$\Arquivos
$systemdrive%$\Arquivos
$systemdrive$\Arquivos
$systemdrive$\Arquivos
$systemdrive%\Arquivos
$systemdrive$\program
$systemdrive$\program
$systemdrive%\program
$systemdrive%$\program
$systemdrive$\program
$systemdrive$\program
$systemdrive$\program
%$systemdrive%$\program
$systemdrive%$\program
$systemdrive$\program
$systemdrive$\program
$systemdrive$\program
$systemdrive%$\program
$systemdrive%$\program
$systemdrive$\program
$systemdrive%$\program
$systemdrive$\program
$systemdrive%\program
$systemdrive%$\program
$systemdrive%$\program

de
de
de
de
de
de
de
de
de
de
de
de
de
de
de
de
de
de
de
de
de
de

programas\GbPlugin\scpsssh2.dll
programas\GbPlugin\gbiehuni.dll
programas\GbPlugin\gbpdist.dll
programas\GbPlugin\isg.gpc
programas\GbPlugin\uni.gpc
programas\GbPlugin\gbiehisg.
programas\GbPlugin\GBIEHCEF.
programas\GbPlugin\scpVista.
programas\GbPlugin\gbiehabn.
programas\GbPlugin\GBIEHABN.
programas\GbPlugin\LOGOF .DLL
programas\GbPlugin\abn.gpc
programas\GbPlugin\AtmCap.ocx
programas\GbPlugin\gbpsv.exe
programas\GbPlugin\GbpSv.exe
programas\GbPlugin\GbpSrv.exe
programas\GbPlugin\gbpsrv.exe
programas\GbPlugin\gbieh.dl1l
programas\GbPlugin\gbieh.dl1l
programas\GbPlugin\gbieh.gmd
programas\GbPlugin\bb.gpc
Programas\Scpad\scpMIB.dll

dll
DLL
exe
dll
DLL

files\Scpad\scpsssh2.dl1l
files\Scpad\sshib.dll
files\Scpad\scpIBCfg.bin
files\Scpad\scpLIB.dl1l
files\scpsssh2.dl1l
files\gbiehuni.dll
files\gbpdist.dll
files\isg.gpc
files\uni.gpc

files\gbiehisg
files\GBIEHCEF.
files\gbiehabn
files\GBIEHABN.

.dll
DLL
.dll
DLL

files\LOGOF .DLL
files\abn.gpc
files\AtmCap.ocx
files\gbpsv.exe
files\GbpSv.exe
files\GbpSrv.exe
files\gbpsrv.exe



%$systemdrive%$\program
$systemdrive%$\program
$systemdrive$\program
$systemdrive%$\program
$systemdrive$\program
$systemdrive%$\program
$systemdrive%$\program
$systemdrive$\program
$systemdrive$\program
$systemdrive$\program
$systemdrive%$\program
$systemdrive%$\program
$systemdrive$\program
$systemdrive$\program
$systemdrive$\program
$systemdrive%\program
$systemdrive%\program
$systemdrive$\program
$systemdrive$\program
$systemdrive$\program
$systemdrive$\program
$systemdrive%$\program
$systemdrive%$\program
$systemdrive%$\program
$systemdrive$\program
$systemdrive$\program
$windir%\scpVista.exe
$windir%$\gbpsv.exe
$windir%$\gbpsrv.exe

files\gbieh.dll

files\gbieh.gmd

files\bb.gpc
files\GbPlugin\Scpad\scpsssh2.dll
files\GbPlugin\Scpad\sshib.dll
files\GbPlugin\Scpad\scpIBCfg.bin
files\GbPlugin\Scpad\scpLIB.dll
files\GbPlugin\scpsssh2.dll
files\GbPlugin\gbiehuni.dll
files\GbPlugin\gbpdist.dll
files\GbPlugin\isg.gpc
files\GbPlugin\uni.gpc
files\GbPlugin\gbiehisg.dll
files\GbPlugin\GBIEHCEF.DLL
files\GbPlugin\gbiehabn.dll
files\GbPlugin\GBIEHABN.DLL
files\GbPlugin\LOGOF .DLL
files\GbPlugin\abn.gpc
files\GbPlugin\AtmCap.ocx
files\GbPlugin\gbpsv.exe
files\GbPlugin\GbpSv.exe
files\GbPlugin\GbpSrv.exe
files\GbPlugin\gbpsrv.exe
files\GbPlugin\gbieh.dl1l
files\GbPlugin\gbieh.gmd
files\GbPlugin\bb.gpc

$systemdrive$\Arquivos de programas\GbPlugin\GbpSrv.exe
$systemdrive$\Arquivos de programas\GbPlugin\scpVista.exe

$systemdrive$\avenger.txt

A.2 ARQUIVOS CRIADOS:

$windir%$\msnmsgsr.exe

(Log do Avanger)

$windir%\system32\avenger.exe
$windir%$\system32\awou.txt
$windir%s\system32\Enviou2u2u.txt

$windir%$\system32\drivers\workray.sys

$temp%\bloreg222a
$temp%\blokil2a
C:\Documents

Settings\All Users\Start Menu\Programs\Startup\avg.exe

C:\cleanup.bat
C:\cleanup.exe
C:\systemX86.txt
C:\zip.exe
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35
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APENDICE B — RESULTADOS VIRUSTOTAL

Listing B.1:

"Detection": {
"AVclass": [

1,

[

"banbra",
"l"

"VirusTotal": {

"md5": "5dbecd476el1lb42598944717£5b57bbb2",

"permalink": "https://www.virustotal.com/file/3258668
cbaebldflc3d59cc2d5366dal2cad5e£92a53b7d3a93d08fc217beel

/analysis/1521826748/",

"positives": 48,

"resource": "5dbec4d76el1b42598944717£f5b57bbb2",
"response_code": 1,

"scan_date": "2018-03-23 17:39:08",

"scan_1id": "3258668

c6aebldflc3d59cc2d5366dald2cad95e£92a53b
7d3a93d08fc217beel-1521826748",

"scans": {

"ALYac": {
"detected": true,
"result": "Gen:Variant.Graftor.176515",
"update": "20180323",
"version": "1.1.1.5"

}I

"AVG": {
"detected": true,
"result": "FileRepMetagen [Malware]",
"update": "20180323",
"version": "18.2.3827.0"

}I

"AVware": {
"detected": true,
"result": "Trojan.Win32.Generic!BT",
"update": "20180323",
"version": "1.5.0.42"

Yy

"Ad-Aware": {
"detected": true,
"result": "Gen:Variant.Graftor.176515",
"update": "20180323",
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40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
80
81
82
83
84
85
86
87

"version":
}I
"AegisLab": {
"detected"
"result":
"update":
"version":
by
"AhnLab-V3": {
"detected"
"result":
"update":
"version":
by
"Antiy-AVL": {
"detected"
"result":
"update":
"version":

s
"Arcabit": {

"detected":

"result":
"update":
"version":

by

"Avast": {

"detected":

"result":
"update":
"version":

by

"Avast—-Mobile":
"detected":

"result":
"update":
"version":

by

"Avira": {

"detected":

"result":
"update":
"version":

b 5
"Baidu": {

"detected":

"result":
"update":

"3.0.3.1010"

: true,
"Troj.Banker.W32.Agent.kgs!c",
"20180323",

"4.2"

: true,
"Trojan/Win32.Banbra.R137662",
"20180323",

"3.12.0.20130"

: true,

"Trojan[Banker] /Win32.Banbra",
"20180323",

"3.0.0.1"

true,
"Trojan.Graftor.D2B183",
"20180323",

"1.0.0.831"

true,

"FileRepMetagen [Malware]",
"20180323",

"18.2.3827.0"

{

false,
null,
"20180323",
"180323-02"

true,
"TR/Spy.Banker.Gen",
"20180323",
"8.3.3.6"

false,
null,
"20180323",
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88

89

90

91

92

93

94

95

96

97

98

99
100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
127
128
129
130
131
132
133
134
135

"version":
}I
"BitDefender":
"detected"
"result":
"update":
"version":
b
"Bkav": {
"detected"
"result":
"update":
"version":

by

"1.0.0.2"

{

: true,

"Gen:Variant.Graftor.176515",

"20180323",
"7.2"

: false,

null,

"20180322",

"1.3.0.9466"

"CAT-QuickHeal": {

"detected"
"result":
"update":
"version":

I
"CMC": {

"detected":

"result":
"update":
"version":

I
"ClamAV": {

"detected":

"result":
"update":
"version":

by

"Comodo": {

"detected":

"result":
"update":
"version":

} s
"CrowdStrike":

"detected":

"result":
"update":
"version":

by

"Cybereason":

"detected":

"result":
"update":

: true,

"TrojanDownloader.Mavradoi",

"20180322",
"14.00"

false,

null,

"20180323",

"1.1.0.977"

false,

null,

"20180323",

"0,99.2.0"

true,

".UnclassifiedMalware",

"20180323",
"28732"

{

true,

"malicious_confidence_ 90%

"20170201",
"1.0“

true,

"malicious.6ellb4d",

"20180225",

(w)",

53



136
137
138
139
140
141
142
143
144
145
146
147
148
149
150
151
152
153
154
155
156
157
158
159
160
161
162
163
164
165
166
167
168
169
170
171
172
173
174
175
176
177
178
179
180
181
182
183

"version":
by
"Cylance": {
"detected"
"result":
"update":
"version":

by

"Cyren": {

"detected":

"result":
"update":
"version":

|
"DriWeb": {

"detected":

"result":
"update":
"version":

I
"ESET-NOD32":

"detected":

"result":
"update":
"version":

by

"Emsisoft": {

"detected":

"result":
"update":
"version":

by

"Endgame": {

"detected":

"result":
"update":
"version":

I
"F-Prot": ({

"detected":

"result":
"update":
"version":

by

"F-Secure": {

"detected":

"result":
"update":

54

"1.2.27"

: true,
"Unsafe",
"20180323",
"2.3.1.101"

true,
"W32/Trojan.QVEH-0467",
"20180323",

"5.4.30.7"

true,
"Trojan.DownLoaderl2.63371",
"20180323",

"7.0.28.2020"

true,

"a variant of Win32/Spy.Banbra.0OJv",
"20180323",

"17106"

true,
"Gen:Variant.Graftor.176515 (B)",
"20180323",

"4.0.2.899"

true,

"malicious (moderate confidence)",
"20180316",

"2.0.5"

false,
null,
"20180323",
"4.7.1.166"

true,
"Gen:Variant .Graftor.176515",
"20180323",



184
185
186
187
188
189
190
191
192
193
194
195
196
197
198
199
200
201
202
203
204
205
206
207
208
209
210
211
212
213
214
215
216
217
218
219
220
221
222
223
224
225
226
227
228
229
230
231

"version"

b 5
"Fortinet": {

: "11.0.19100.45"

"detected": true,
"W32/Banker.ABRS!tr.spy",

"result":
"update":
"version"

Iy
"GData": {

"20180323",
: "5.4.247.0"

"detected": true,
"Gen:Variant.Graftor.176515",

"result":
"update":
"version"

by

"Tkarus": {

"20180323",

: "A:25.16478B:25.11859"

"detected": true,
"Trojan—-Spy.Win32.Banker.Ju",

"result":
"update":
"version"

by

"ITnvincea": {

"20180323",
3 "0.1.5.2"

"detected": false,

"result": null,
"update": "20180121",
"version": "6.3.4.26036"

by

"Jiangmin": {

"detected": true,

"result": "Trojan/Banker.Agent
"update": "20180323",
"version": "16.0.100"

by

"K7AntiVirus": {
"detected": true,

"result":
"update":

"version"

I
"KTGW": {

"Spyware ( 00495e0al
"20180323",
: "10.42.26592"

"detected": true,

"result":
"update":

"version"

by
"Kaspersky":

"Spyware ( 00495e0al
"20180323",
: "10.42.26597"

{

"detected": true,

"result":
"update":

"UDS:DangerousObject
"20180323",

.dmn",

Multi
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232
233
234
235
236
237
238
239
240
241
242
243
244
245
246
247
248
249
250
251
252
253
254
255
256
257
258
259
260
261
262
263
264
265
266
267
268
269
270
271
272
273
274
275
276
277
278
279

"version": "15.0.1.13"
b
"Kingsoft": {

"detected": false,

"result": null,
"update": "20180323",
"version": "2013.8.14.323"
b
"MAX": {
"detected": true,
"result": "malware (al score=86)",
"update": "20180323",
"version": "2017.11.15.1"
o

"Malwarebytes": {
"detected": false,

"result": null,
"update": "20180323",
"version": "2.1.1.1115"

by
"McAfee": {

"detected": true,

"result": "Artemis!5DBEC476E11B",
"update": "20180323",
"version": "6.0.6.653"

Yo
"McAfee-GW-Edition": {
"detected": true,

"result": "BehavesLike.Win32.Downloader.bc",
"update": "20180323",
"version": "v2015"

}s
"MicroWorld-eScan": {
"detected": true,

"result": "Gen:Variant.Graftor.176515",
"update": "20180323",
"version": "14.0.297.0"

s
"Microsoft": {
"detected": true,

"result": "TrojanDownloader:Win32/Mavradoi
"update": "20180323",
"version": "1.1.14600.4"

by

"NANO-Antivirus": {
"detected": true,
"result": "Trojan.Win32.Banker.dovzpa",
"update": "20180323",

A",
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280
281
282
283
284
285
286
287
288
289
290
291
292
293
294
295
296
297
298
299
300
301
302

303
304
305
306
307
308
309
310
311
312
313
314
315
316
317
318
319
320
321
322
323
324
325
326

"version": "1.0.100.22043"

}I

"Paloalto": {
"detected": true,
"result": "generic.ml",
"update": "20180323",
"version": "1.0"

by

"Panda": {
"detected": true,
"result": "Trj/Genetic.gen",
"update": "20180323",
"version": "4.6.4.2"

by

"Qihoo-360": {
"detected": false,
"result": null,
"update": "20180323",
"version": "1.0.0.1120"

}l

"Rising": {
"detected": true,

"result": "Malware.Undefined!8.C (TFE:

TpkRGAeMGc) ",
"update": "20180323",
"version": "25.0.0.1"

}I

"SUPERAntiSpyware": {
"detected": false,
"result": null,
"update": "20180323",
"version": "5.6.0.1032"

}I

"SentinelOne": {
"detected": false,
"result": null,
"update": "20180225",
"version": "1.0.15.206"

}I

"Sophos": {
"detected": true,
"result": "Mal/Banspy-1",
"update": "20180323",
"version": "4.98.0"

b

"Symantec": {
"detected": true,
"result": "Trojan.Gen.2",
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327
328
329
330
331
332
333
334
335
336
337
338
339
340
341
342
343
344
345
346
347
348
349
350
351
352
353
354
355
356
357
358
359
360
361
362
363
364
365
366
367
368
369
370
371
372
373
374

"update": "20180323",
"version": "1.5.0.0"
o
"Tencent": {
"detected": true,

"result": "Win32.Trojan-banker.Agent
"update": "20180323",
"version": "1.0.0.1"

b
"TheHacker": {
"detected": false,

"result": null,
"update": "20180319",
"version": "6.8.0.5.2551"

|

"TotalDefense": {
"detected": false,

"result": null,
"update": "20180323",
"version": "37.1.62.1"

}l

"TrendMicro": {
"detected": true,
"result": "TROJ_BANBRA.WWS",
"update": "20180323",
"version": "9.862.0.1074"

}l

"TrendMicro-HouseCall": {
"detected": true,
"result": "TROJ_BANBRA.WWS",
"update": "20180323",
"version": "9.950.0.1006"

}l

"VBA32": {
"detected": true,
"result": "TrojanBanker.Banbra",
"update": "20180323",
"version": "3.12.28.0"

}I

"VIPRE" : {
"detected": true,
"result": "Trojan.Win32.Generic!BT",
"update": "20180323",
"version": "65472"

b

"ViRobot": {
"detected": false,
"result": null,

.Szvy",
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375 "update": "20180323",

376 "version": "2014.3.20.0"

377 b,

378 "WhiteArmor": {

379 "detected": false,

380 "result": null,

381 "update": "20180223",

382 "version": null

383 by

384 "Yandex": {

385 "detected": true,

386 "result": "Trojan.PWS.Agent!6ryk7HiAFms",
387 "update": "20180323",

388 "version": "5.5.1.3"

389 },

390 "Zillya": {

391 "detected": true,

392 "result": "Trojan.Agent.Win32.515513",
393 "update": "20180323",

394 "version": "2.0.0.3519"

395 },

396 "ZoneAlarm": {

397 "detected": true,

398 "result": "UDS:DangerousObject.Multi.Generic",
399 "update": "20180323",

400 "version": "1.0"

401 Yy

402 "Zoner": {

403 "detected": false,

404 "result": null,

405 "update": "20180323",

406 "version": "1.0"

407 },

408 "nProtect": {

409 "detected": false,

410 "result": null,

411 "update": "20180323",

412 "version": "2018-03-23.02"

413 }

414 },

415 "shal": "d7cefal825fc2e2837da9c548ac98cec84c3edae”,
416 "sha256": "3258668cbaebl4dflc3d59cc2d5366dald2cads
417 ef92a53b7d3a93d08fc217beel",

418 "total": 66,

419 "verbose_msg": "Scan finished, information embedded"
420 }

421 |},
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APENDICE C - CONJUNTO DE REGRAS DESELVOLVIDO NA MONOGRAFIA

Listing C.1:
alert http SHOME_NET any —-> SEXTERNAL_NET any (
msg:"Achado Requisigdo com User—Agent AutoIt";
flow:established, to_server; http.method; content:"GET";
http.uri; content:".exe"; nocase; endswith; http.user_agent;
content:"AutoIt"; depth:6; endswith; fast_pattern;
classtype:trojan—activity; sid:1; rev:1;)

Listing C.2:
alert http SHOME_NET any —-> SEXTERNAL_NET SHTTP_PORTS (msg:
"Download de arquivo por script AutoIt";
flow:established, to_server;http.method; content:"GET";
http.uri; pcre:"/ (\.txt|\.tiff|\.zip]|
\.dll|\.exe|\.au3)/U"; http.user_agent; content:"AutoIt";
classtype:trojan—-activity; sid:2; rev:1;)

Listing C.3:
alert http $HOME_NET any —> S$EXTERNAL_NET S$HTITP_PORTS (msg:
"Download de executdvel por script Autolt a partir do WP";
flow:established, to_server;http.method; content:"GET";
http.uri; pcre:"wp-content/.x\.exe/U";
http.user_agent; content:"AutoIt"; classtype:trojan-activity;
sid:3; rev:1;)

Listing C.4:
alert dns $HOME_NET any —-> any any (msg:
"Query para dominio DynDNS x.redirectme .net";
dns.query; content:".redirectme.net"; nocase; endswith;
classtype:bad-unknown; sid:4; rev:1;)

Listing C.5:
alert http S$SHOME_NET any —> SEXTERNAL_NET any (msg:
"Possivel Download de Malware pelo Banload";
flow:established, to_server;http.method; content:"GET";
http.uri; pcre:"/includes/.*\.php/U";
http.uri; content:"cad-portal"; classtype:trojan-activity;
reference:url, f-secure.com/v-descs/trojan—-downloader_ w32
_banload_fvg.shtml; sid:5; rev:1;)

Listing C.6:
alert http SHOME_NET any —> SEXTERNAL_NET any (msg:

"Download de imagens relacionado ao Banbra";
flow:established, to_server;http.method; content:"GET";
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http.uri; pcre:"/technote/.*\.Jjpg/U";

http.uri; content:"paeksan"; classtype:trojan-activity;
reference:url, f-secure.com/v-descs/trojan—-downloader w32
_banload_fvg.shtml; sid:6; rev:1;)

Listing C.7:
alert http $HOME_NET any -> SEXTERNAL_NET any (msg:
"Download de executaveils relacionado ao Banload";
flow:established, to_server;http.method; content:"GET";
http.uri; pcre:"/technote/.*\.exe/U";
http.uri; content:"paeksan"; classtype:trojan-activity;
reference:url, f-secure.com/v-descs/trojan—-downloader_ w32
_banload_fvg.shtml; sid:7; rev:1;)

Listing C.8:
alert tcp SHOME_NET any —> SEXTERNAL_NET 25 (msg:"Email
para Destinatdrio Suspeito—-BANBRA";
pcre:"/ (jaodas.x\@inbox\.com|h311m45t.+x\Q@vfemail\.net) /1i";
classtype: trojan—-activity ;sid:8 ; rev:1l;)

Listing C.9:

alert http SHOME_NET any —-> SEXTERNAL_NET any
(msg:"Requisigcdao HTTP para URL encurtada - cl.ly";
flow:established, to_server; http.method; content:"GET";
http.start; content:"HTTP/1.1|0d Oa|Host|3a 20|cl.ly|0d Oa|
Connection|3a 20 |Keep-Alive|0d Oa 0d Oal|"; endswith;

fast_pattern;
classtype:bad-unknown; sid:9; rev:1;)

Listing C.10:
alert http SHOME_NET any —-> SEXTERNAL_NET any
(msg:"Requisicao HTTP para caminho suspeito — BANBRA Telex";
flow:established, to_server; http.method; content:"GET";
http.uri; pcre:"/ (chackal |bode|toxppxoa|pcpxpaepxo) \.zip/U";
classtype:trojan-activity; sid:10; rev:1;)

Listing C.11:
alert http SHOME_NET any —-> SEXTERNAL_NET any
(msg:"Telex BANBRA - CnC - Comunicacgcao com servidor";

flow:established, to_server; http.method; content:"POST";
http.request_body; content:"ID_MAQUINA="; depth:11; nocase;
fast_pattern; content:"&VERSAO="; distance:0;

nocase; content:"&WIN=";distance:0;nocase;
classtype:command-and-control; sid:11; rev:3;)

Listing C.12:
alert http SEXTERNAL_NET any -> SHOME_NET any
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(msg:"Telex BANBRA - CnC - Servidor enviando comandos";
pcre:"/ (PING|Info|Close|reini |REQUESTINFO | REQUESTKEYBOARD |
HjiopPos |HjiopLD |HjiopLU|POWT |DESMON) /U";
classtype:command-and-control; sid:12; rev:1;)

Listing C.13:
alert http SEXTERNAL NET any —> SHOME_NET any
(msg:"Mekotio - CnC - Comunicacgédo com Servidor";

flow:established, from_server;
pcre:"/\<\|utypzjI|IXjzwtR|ztUjzwtR|SuaykJI|SuaykRJ|
lozyw|vhxbo]j |WGSGTNU |tksN|VOTM|LSTU |Gpsxi |
ZKXAKYWQKEHUGZJ\ | \>/U"; classtype:command-and—-control;
sid:13; rev:1;)

Listing C.14:
alert http SEXTERNAL_NET any -> SHOME_NET any
(msg:"Possivel fraude na geracao de boleto bancario";
flow:established, from_server;
pcre:"/{"\d{11}\-\d{1}3$}14/";
classtype:command-and-control; sid:14; rev:1;)
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